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Wykorzystanie metod sztucznej inteligencji w analizie
Kanatu bocznego: detekcja anomalii i klasyfikadja
wzorcow emisji elektromagnetyczne)

Konrad Szczepankiewicz, Marian Wnuk

Wojskowa Akademia Techniczna, Instytut Systemaw tacznoscii, ul. Gen. Sylwestra Kaliskiego 2, 00-908 Warszawa

Streszczenie: w artykule przedstawiono metode dwustopniowej analizy emisji
elektromagnetycznej generowanej przez mikrokontrolery realizujgce operacje kryptograficzne,

z wykorzystaniem technik sztucznej inteligencji. Pierwszy etap obejmuje detekcje anomalii

w sygnale przy uzyciu autoenkodera jednowymiarowego (1D AE), co umozliwia wyznaczenie
fragmentdéw sygnatu zawierajgcych aktywnosc¢ szyfrujaca. Nastepnie, zidentyfikowane okna sg
klasyfikowane przy uzyciu jednowymiarowej konwolucyjnej sieci neuronowej (1D CNN) w celu
okreslenia, ktdry algorytm szyfrowania byt uzyty. Podejscie to pozwala na zwigkszenie
doktadnosci klasyfikacji i efektywnosé ekstrakcji informacji w kontekscie atakéw kanatem
bocznym (Side Channel Analysis — SCA). Eksperymenty przeprowadzone na platformach STM32
i RP2040 potwierdzajg skutecznos¢ metody, wykazujac, ze potgczenie autoenkodera i sieci CNN
moze stanowiC wartosciowe narzedzie do pasywnej analizy bezpieczenstwa sprzetowego.

Stowa kluczowe: konwolucyjne sieci neuronowe, sieci neuronowe, autoenkoder, kanat boczny, rozpoznawanie wzorcow emisj

1. Wprowadzenie

Bezpieczenstwo uktadéw wbudowanych staje sie kluczowym
zagadnieniem we wspoétczesnych systemach elektronicznych,
w szczegolnosci w urzadzeniach IoT oraz zastosowaniach kryp-
tograficznych.

Jednym z istotnych zagrozen dla integralnosci takich systeméw
sa ataki kanalem bocznym SCA (ang. Side Channel Attacks),
ktére polegaja na pozyskiwaniu informacji na podstawie analizy
fizycznych emisji generowanych przez urzadzenia — w tym emi-
sji elektromagnetycznej (EM). Emisje te moga zawieraé¢ wzorce
charakterystyczne dla konkretnych operacji kryptograficznych,
a ich analiza umozliwia nie tylko rozpoznanie wykonywanego
algorytmu szyfrujacego, ale takze w niektorych przypadkach eks-
trakcje kluczy szyfrujacych. Tradycyjne metody analizy takich
sygnaléw oparte sa na przetwarzaniu sygnaléw i statystyce,
jednak maja one ograniczona skutecznos¢ w warunkach duzego
szumu lub ztozonych scenariuszy czasowych.

W artykule zaproponowano podejscie dwustopniowe z wyko-
rzystaniem metod glebokiego uczenia. W pierwszym etapie
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zastosowano autoenkoder jednowymiarowy (1D AE) w celu
wykrycia fragmentow sygnatu, w ktérych wystepuje aktywnosé
szyfrujaca — na podstawie analizy rekonstrukcji sygnatu i detek-
cji anomalii. Taka metoda pozwala automatycznie wyodrebni¢
interesujace okna czasowe bez koniecznosci stosowania recz-
nej synchronizacji.

W drugim etapie wyodrebnione fragmenty sa klasyfikowane
przy pomocy jednowymiarowej konwolucyjnej sieci neuronowej
(1D CNN), ktéra rozpoznaje charakterystyczne cechy emisji
zwiazane z uzyciem konkretnego algorytmu szyfrowania, takiego
jak: AES-128, DES, 3DES, SM4, IDEA czy Blowfish. Polacze-
nie tych dwéch modeli umozliwia zbudowanie systemu, ktory
w sposob zautomatyzowany i skuteczny analizuje emisje EM
w kontekscie pasywnych atakéw kanalem bocznym.

2. Powigzane prace

Ataki kanalem bocznym stanowia istotne zagrozenie dla bez-
pieczenstwa systeméw kryptograficznych, zwlaszcza w przy-
padku urzadzen wbudowanych. Tradycyjna analiza emisji
elektromagnetycznej (EM) opiera sie na metodach statystycz-
nych i klasycznym przetwarzaniu sygnaléw. Do najczesciej
stosowanych technik naleza réznicowa analiza mocy (DPA),
réznicowa analiza emisji elektromagnetycznej (DEMA) oraz
analiza korelacyjna (CPA) [1, 2]. Metody te wymagaja jed-
nak uprzedniego recznego wyodrebnienia fragmentéw sygnatu
zawierajacych operacje kryptograficzne, co utrudnia ich auto-
matyzacje i zastosowanie w analizach masowych.

W ostatnich latach rodnie zainteresowanie wykorzystaniem
metod sztucznej inteligencji w analizie kanaléw bocznych.
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Badania [3, 4] wykazaly, ze sieci neuronowe, a zwlaszcza sieci
konwolucyjne (CNN), moga przewyzszaé¢ podejscia klasyczne
w zadaniach klasyfikacji sygnaléw EM — szczegdlnie w warun-
kach zaszumienia lub braku precyzyjnej synchronizacji sygnatu
[5]. Pomimo wysokiej skutecznosci CNN w rozpoznawaniu wzor-
céw, rzadko spotyka sie rozwiazania, ktore automatycznie iden-
tyfikuja fragmenty sygnatu zawierajace aktywnosé szyfrujaca.
Zazwyczaj proces ten opiera sie na recznej synchronizacji lub
stosowaniu znacznikow czasowych.

W artykule zaproponowano zintegrowane podejécie taczace
autoenkoder i konwolucyjng sie¢ neuronowa. Autoenkoder stuzy
do automatycznej detekcji anomalii i wyodrebniania okien cza-
sowych zawierajacych operacje kryptograficzne, natomiast CNN
dokonuje klasyfikacji typu uzytego algorytmu szyfrujacego. Taka
kombinacja metod umozliwia zwigkszenie autonomii i doktad-
noéci analizy SCA, otwierajac droge do bardziej efektywnych
systeméw monitorowania bezpieczenstwa sprzetowego.

3. Stanowisko pomiarowe

Pomiar emisji elektromagnetycznej zostal przeprowadzony na
dwoch platformach sprzetowych: STM32L476RG oraz RP2040.
Oba mikrokontrolery zostaly wybrane ze wzgledu na swoja
popularnosé w systemach wbudowanych oraz mozliwo$¢ imple-
mentacji szyfrow w sposéb programowy.

Kazdy mikrokontroler byt zaprogramowany do wykonywa-
nia operacji szyfrowania blokowego z uzyciem szesciu algoryt-
méw: AES, DES, 3DES, SM4, IDEA oraz Blowfish. Dodatkowo
zarejestrowano klase sygnaléw tla (szum). W przypadku AES
zastosowano klucz 128-bitowy, natomiast pozostale algorytmy
realizowano w standardowych parametrach implementacyjnych
(tryb ECB). Nie rozwazano innych algorytméw szyfrujacych.

Oscyloskop

USB Wzmacniacz

Sonda pola
bliskiego

PC
UART

i
Sonda pola bliskiego

Rys. 1. Schemat stanowiska pomiarowego
Fig. 1. Measurement setup diagram

W celu przechwytywania emisji EM zastosowano sonde bli-
skiego pola umieszczong mozliwie blisko ukladu scalonego. Zasto-
sowano réwniez wzmacniacz niskoszumowy (LNA). Do rejestracji
sygnaléw uzyto cyfrowego oscyloskopu (Picoscope 3206D).

Tabela 1. Wykaz elementéw stanowiska pomiarowego
Table 1. List of components of the measurement setup

Element Model
Oscyloskop Picoscope 3206D
Sonda Riscure EM probe (¢1,25mm)

Wzmacniacz stanowi zintegrowana czesé

‘niacz (LNA . .
Wemacniacz ( ) wykorzystanej sondy firmy Riscure

Badane uklady (DUT) STM32L476RG, RP2040
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Komputer klasy PC pelnil funkcje jednostki sterujacej — wysy-
tal dane wejsciowe (plaintext) przez port szeregowy do mikro-
kontrolera i rejestrowal przebiegi z oscyloskopu. Dodatkowo
komputer stuzyt do dalszego przetwarzania i analizy zarejestro-
wanych danych.

Schemat stanowiska pomiarowego przedstawiono na rys. 1.
W tabeli 1. zamieszczono wykaz zastosowanych na stanowisku
pomiarowym komponentéw.

4. Zbior danych

Dla kazdego z algorytméw kryptograficznych i dla obu mikro-
kontroleréw (STM32L476RG i RP2040) zarejestrowano po 600
przebiegbéw czasowych zawierajacych operacje szyfrowania.

Zebrane dane zapisano w formie jednowymiarowych sygnatéw
czasowych, zorganizowanych w katalogi odpowiadajace poszcze-
gblnym algorytmom szyfrowania. Kazdy przebieg zostal znor-
malizowany do zakresu [-1, 1] oraz przeprébkowany do dlugosci
128 000 prébek, co zapewnilo spdjnosé wejscia modeli. Zbioér
danych zostal podzielony na cze$é¢ treningowa (70 %), walida-
cyjna (10 %) oraz testowa (15 %), przy zachowaniu réwnowagi
liczby przykladow dla kazdej klasy.

Zastosowano techniki augmentacji danych: przesunigcia
w czasie, losowe skalowanie amplitudy oraz dodanie biatego
szumu Gaussowskiego.

Tak przygotowany zbiér danych sygnaléw postuzyt zaréwno
do nauki autoenkodera do detekcji anomalii, jak i do treningu
konwolucyjnej sieci neuronowej (CNN) do klasyfikacji typu algo-
rytmu szyfrujacego.

5. Architektura modelu analitycznego

Zaproponowana metoda analizy sygnaléw kanalu bocznego
sklada si¢ z dwéch gtéwnych etapdw: detekeji istotnych frag-
mentéw czasowych oraz klasyfikacji typu algorytmu szyfru-

jacego. Kazdy z tych etapéw realizowany jest przez odrebny

model sieci neuronowej, tworzac spdjna architekture przetwa-
rzania sygnaléw elektromagnetycznych.

Pierwszym komponentem systemu jest autoenkoder, ktorego
zadaniem jest automatyczne wykrywanie fragmentéw sygnalu
zawierajacych aktywnosé kryptograficzng. Tradycyjne podej-
$cia do analizy SCA czesto opieraja sie na recznym wycinaniu
sygnaléw w oparciu o synchronizacje lub znaczniki czasowe.
W proponowanej metodzie etap ten zostal zastapiony ucze-
niem nienadzorowanym, ktére pozwala zidentyfikowaé¢ anoma-
lie w przebiegach EM — zwiazane z momentami wykonywania
operacji szyfrowania — bez koniecznosci wezesniejszej wiedzy
o strukturze sygnatu. Autoenkoder uczony jest na ,nieaktyw-
nych” fragmentach sygnalu (pozbawionych operacji krypto-
graficznych), a nastepnie stosowany do rekonstrukeji calych
przebiegéw. Miejsca o wysokim bledzie rekonstrukeji sa inter-
pretowane jako potencjalne obszary aktywnosci i poddawane
dalszej analizie (okna czasowe do dalszej klasyfikacji przez
sie¢ konwolucyjna).

Drugim komponentem systemu jest konwolucyjna sie¢ neu-
ronowa, ktérej celem jest klasyfikacja typu algorytmu szyfruja-
cego na podstawie wezesniej wyodrebnionych przez autoenkoder
fragmentach przebiegu emisji EM.

Sieci CNN wykazuja wysoka skutecznosé¢ w zadaniach prze-
twarzania sygnaléw 1D, dzieki zdolnosci do automatycznego
wykrywania istotnych cech reprezentatywnych dla danej klasy.
W proponowanym rozwigzaniu CNN analizuje wyltacznie te okna
czasowe, ktore zostaly uznane przez autoenkoder za potencjal-
nie istotne, co zwigksza trafnod¢ klasyfikacji i pozwala pominaé
duze fragmenty danych nieistotnych z punktu widzenia bezpie-
czenstwa.
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6. Detekcja wyrdzniajacych sie wzorcow
sygnatowych

W ramach etapu detekcji wykorzystano autoenkoder 1D
o architekturze enkoder—dekoder. Enkoder zawiera warstwy
konwolucyjne z funkcja aktywacji ReLU (ang. Rectified Linear
Unit), ktora przepuszcza tylko wartosci dodatnie sygnatu,
wprowadzajac nieliniowos¢ i umozliwiajac wychwycenie skom-
plikowanych zaleznosci w danych. Dodatkowo zastosowano war-
stwy pooling (warstwy podprébkowania), ktére zmniejszaja
wymiar sygnalu, wyodrebniaja najistotniejsze cechy i zwiek-
szaja odporno$¢ modelu na niewielkie zaktécenia. Dekoder
opiera si¢ na warstwach dekonwolucyjnych (ang. transposed
convolution), ktore przywracaja sygnal do pierwotnej diugosci,
a koncowa warstwa ogranicza wartosci do przedziatu [-1, 1].

Enkoder

Dekoder

Dane wyjéciowe

/\/\/\./\/\/\/\/\/\ (Sygnat zrekonstruowany)

Dane wejéciowe

Kompresja

—> | danych

wejéciowych

2 | danych
Kod (ang. Latent vector) -
zawiera tylko najwazniejsze
cechy sygnalu wejsciowego.
Skompresowany opis

Rys. 2. Schemat autoenkodera
Fig. 2. Autoencoder diagram

Model autoenkodera byl trenowany wylacznie na fragmen-
tach pozbawionych aktywnosci kryptograficznej, co pozwolito
mu wiernie odtwarzaé przebiegi typowe dla pracy ,,spoczynko-
wej” mikrokontrolera. Anomalie sa identyfikowane na podstawie
bledu rekonstrukcji: jako prég przyjeto érednig + 2 x odchylenie
standardowe bledu na zbiorze walidacyjnym. Analiza prowa-
dzona jest w oknach 1024 probek, przesuwanych co 256 prébek,
a zdarzenie uznaje si¢ za potencjalng operacje kryptograficzna,
jesli obejmuje co najmniej kilka kolejnych okien (> 4096 prébek).

W ten sposéb autoenkoder pelni funkcje modutu wstepnej
detekeji, przekazujac do CNN jedynie te fragmenty sygnalu,
ktére zawieraja potencjalnie istotne wzorce emisji elektroma-
gnetycznej.

Wykryte wzorce w sygnale

Konrad Szczepankiewicz, Marian Wnuk

7. Klasyfikacja wyrdzniajacych sie
wzorcow sygnatowych

Do klasyfikacji, z jakiego algorytmu szyfrowania pochodzi dany
fragment sygnatu, wykorzystano jednowymiarowa konwolu-
cyjna sie¢ neuronowa (1D CNN) [19]. Sie¢ ta zostala zapro-
jektowana w celu rozpoznawania typu algorytmu szyfrujacego
— AES-128, DES, 3DES, SM4, IDEA, Blowfish — oraz odré6z-
niania ich od fragmentéw szumu, na podstawie fragmentéw
sygnalu wskazanych przez autoenkoder jako najbardziej infor-
matywne.

Zastosowana architektura CNN sklada si¢ z trzech kolejnych
warstw konwolucyjnych [20], w ktérych liczba filtréw wzrasta
wraz z glebokoscia sieci (odpowiednio 32, 64 i 128 filtréw),
a dlugosci filtréw maleja (7, 5, 3), co umozliwia wychwytywanie
zarowno dlugoterminowych, jak i krétkoterminowych zalezno-
$ci w sygnale. Po kazdej warstwie konwolucyjnej stosowana jest
funkcja aktywacji ReLU oraz warstwa pooling [21], co redu-
kuje wymiary danych i wprowadza translacyjna odporno$¢ na
przesuniecia w czasie sygnalu. Na koncu czesci konwolucyjnej
zastosowano warstwe uéredniania adaptacyjnego, pozwalajaca
na standaryzacje dlugosci wyjéciowych reprezentacji niezaleznie
od rozmiaru wejsciowych fragmentéw sygnatu.

Czeé¢ klasyfikacyjna sieci obejmuje liniowa warstwe redu-
kujaca wymiar z 128 do 64 neuronéw, po ktoérej zastosowano
funkcje aktywacji ReLU oraz warstwe dropout (p = 0,3) w celu
ograniczenia przeuczenia. Na koncu znajduje sie warstwa wyj-
Sciowa dopasowana do siedmiu klas odpowiadajacych poszcze-
gblnym algorytmom szyfrowania oraz szumowi.

Trening sieci przeprowadzono z uzyciem optymalizatora Adam
(learning rate = 0,001, betas = (0,9, 0,999)) przy batch size = 32,
a funkcja kosztu byla entropia krzyzowa (ang. cross-entropy)
dla problemu klasyfikacji wieloklasowej. Model trenowano przez
50 epok z mechanizmem early stopping monitorujacym brak
poprawy przez pie¢ kolejnych epok, co pozwolito uniknaé¢ nad-
miernego dopasowania do danych treningowych.

Tak zaprojektowana architektura umozliwia automatyczne
wyodrebnianie najbardziej istotnych fragmentéw sygnalu
z punktu widzenia rozréznienia algorytméw szyfrujacych oraz
ich skuteczna klasyfikacje, jednoczesnie eliminujac znaczna
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Tabela 2. Doktadnos¢ klasyfikacji CNN dla poszczegdélnych
algorytmow szyfrowania
Table 2. CNN classification accuracy for individual encryption algorithms

Algorytm Dokladnosé klasyfikacji [%]
AES 96,7
DES 95,4
3DES 95,9
SM4 91,4
IDEA 81,1
Blowfish 82,7
Szum 92,6
Srednia 90,82

czes¢ danych nieistotnych, co zwieksza efektywnosé analizy
i pozwala na bardziej precyzyjne wnioski w kontekscie bezpie-
czenstwa kryptograficznego. Caly model zostal zaimplemento-
wany z wykorzystaniem biblioteki PyTorch.

8. Wyniki

Opracowany system analizy sygnaléw elektromagnetycznych
zostal przetestowany na rzeczywistych danych pomiarowych,
obejmujacych rézne klasy operacji szyfrowania blokowego.
Zastosowanie autoenkodera pozwolilo na skuteczne wykrywa-
nie fragmentéw sygnatu zawierajacych struktury nietypowe lub
odbiegajace od wzorca — co umozliwito wyodrebnienie istot-
nych okien czasowych do dalszej analizy. Na tej podstawie
klasyfikator CNN dokonywal przypisania kazdego z wykry-
tych segmentéw do jednej z zadanych klas (AES-128, DES,
3DES, SM4, IDEA, Blowfish, szum). System osiagnal wysoka
skuteczno$é klasyfikacji, przekraczajac 90 % dokladnosci na
zestawie testowym.

Wprowadzenie etapu detekcji anomalii pozwolito znaczaco
ograniczy¢ liczbe falszywych klasyfikacji, eliminujac fragmenty
tla lub zaktocen z dalszego przetwarzania. W praktyce przyczy-
nito sie to do poprawy stabilnosci i interpretowalnosci wynikéw
koncowych. Ponadto model wykazywal odpornos$¢ na niewielkie
zakl6cenia pomiarowe i roznice w dlugoéci sygnatu, co potwier-
dza jego uzyteczno$¢ w warunkach rzeczywistych.

Wynikiem dzialania calego systemu analitycznego byt orygi-
nalny sygnal emisji elektromagnetycznej z natozonymi oznacze-
niami czasowymi. Fragmenty zidentyfikowane jako zawierajace
operacje szyfrowania zostaly wyrédznione kolorystycznie — kazda
klasa operacji byla reprezentowana przez inny kolor, co pozwa-
lato intuicyjnie wskazaé¢, w ktorym miejscu sygnalu wystapila
konkretna aktywnosé kryptograficzna.

W analogiczny sposob system wizualizuje przebiegi z zazna-
czonymi fragmentami emisji odpowiadajacymi pozostalym
zaimplementowanym algorytmom szyfrowania, tj. 3DES, SM4,
IDEA oraz Blowfish.

Najwyzsza skutecznosé klasyfikacji uzyskano dla klas AES,
DES/3DES, SM4 oraz dla klasy ,,szum”. Najwigksze trudnosci
sprawiala natomiast poprawna identyfikacja sygnaléw pocho-
dzacych z algorytméw Blowfish i IDEA, co moze wynikaé
z faktu, ze przebiegi emisji generowane przez te algorytmy
zawieraja najmniej unikalnych cech charakterystycznych,
pozwalajacych na ich jednoznaczne odréznienie od pozosta-
tych klas. Weryfikacje przeprowadzono poprzez analiz¢ map
cech CNN (ang. feature maps) — warstwy konwolucyjne wydo-
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bywaly mniej zréznicowanych aktywacji dla tych klas niz dla
AES czy DES. Ewentualnym usprawnieniem w tej kwestii
moze by¢ rozszerzenie CNN o kolejne warstwy lub zastoso-
wanie hybrydowej architektury (CNN+LSTM). LSTM to sie¢
rekurencyjna do przechowywania informacji w czasie (ang.
Long Short-Term Memory).

9. Wnioski

W artykule zaprezentowano zintegrowane podejscie do analizy
sygnaléw elektromagnetycznych w kontekécie atakéow kanalem
bocznym, oparte na wykorzystaniu metod sztucznej inteligen-
cji. Proponowana architektura, sktadajaca sie z autoenkodera
i konwolucyjnej sieci neuronowej, umozliwia skuteczna i w
pelni automatyczna detekcje oraz klasyfikacje aktywnosci kryp-
tograficznej w sygnatach generowanych przez mikrokontrolery.

Zastosowanie autoenkodera pozwolito wyeliminowac reczna
synchronizacje sygnalu oraz efektywne wyodrebnienie istot-
nych fragmentéw czasowych. Klasyfikator CNN z powodzeniem
przypisywal wykryte okna do odpowiednich klas algorytmoéw
szyfrujacych, osiagajac wysoka skutecznos$é (powyzej 90 %
na zestawie testowym), nawet w warunkach umiarkowanego
zaklécenia i przy zmiennej dtugosci sygnatu.

Opracowany system wykazal si¢ duza odpornoscia na szum
oraz potencjatem do zastosowan praktycznych, np. w pasyw-
nych systemach monitorowania bezpieczenstwa sprzetowego.
Dodatkowo metoda charakteryzuje sie dobra skalowalno-
Scia 1 moze zostaé rozszerzona o nowe klasy algorytmoéw lub
zaadaptowana do innych typéw kanaléw bocznych (np. ana-
lizy poboru mocy).

W dalszych pracach planuje sie:

zwiekszenie rozdzielczosci czasowej lokalizacji zdarzen,

— dostosowanie architektury do pracy w czasie rzeczywistym,
rozszerzenie zbioru danych o inne typy operacji i plat-
formy sprzetowe,

— badanie innych kanaléw bocznych (np. pobér pradu).

Zaproponowane rozwiazanie stanowi krok w kierunku bar-
dziej autonomicznych, precyzyjnych i adaptacyjnych narzedzi
do analizy bezpieczenstwa ukladéw elektronicznych z wykorzy-
staniem nowoczesnych metod glebokiego uczenia.
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Application of Artificial Intelligence Methods in Side-Channel
Analysis: Anomaly Detection and Classification of Electromagnetic
Emission Patterns

Abstract: This article presents a two-stage method for analyzing electromagnetic emissions
generated by microcontrollers performing cryptographic operations, utilizing artificial intelligence
techniques. The first stage involves anomaly detection in the signal using a one-dimensional
autoencoder (1D AE), enabling the identification of signal segments containing cryptographic
activity. Subsequently, the identified windows are classified using a one-dimensional convolutional
neural network (1D CNN) to determine which encryption algorithm was used. This approach
enhances classification accuracy and improves information extraction efficiency in the context of
side-channel analysis (SCA) attacks. Experiments conducted on STM32 and RP2040 platforms
confirm the effectiveness of the method, demonstrating that the combination of an autoencoder and
CNN can serve as a valuable tool for passive hardware security analysis.

Keywords: convolutional neural networks, neural networks, autoencoder, side channel, emission pattern recognition
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ska na Wydziale Elektroniki Wojskowej Akademii Technicznej. Stopien doktora
habilitowanego uzyskatw 1999 r.; rozprawa habilitacyjna otrzymata Ill nagrode
Rektora Wojskowej Akademii Technicznej w konkursie na najlepsza prace habili-
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Jest cztonkiem IEEE oraz Electromagnetic Academy w MIT. Nalezy do wielu rad
naukowych z dziedziny elektroniki, telekomunikacji, a takze instytutow badawczo-
-przemystowych, jak réwniez do trzech sekcji Komitetu PAN, w tym Sekgji Kom-
patybilnosci Elektromagnetycznej, gdzie petni funkdje wiceprzewodniczacego.
Specjalizuje sie w problematyce analizy pola antenowego oraz konstrukdji an-
ten na warstwach dielektrycznych, a takze w zagadnieniach kompatybilnosci
elektromagnetycznej systemow tgcznosci. Opublikowat ponad 450 prac doty-
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naukowe i praktyczne zastosowanie ich wynikow. Petnitrowniez funkcje dzieka-
na Wydziatu Elektroniki.
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