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Prototyp innowacyjnego, centralnego systemu
monitoringu zrodet gazow medycznych
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Streszczenie: w artykule przedstawiono zatozenia projektu i implementacje systemu monitoringu
instalacji gazéw medycznych, ze szczegdlnym uwzglednieniem ich Zrédet. System koncentruje sie na
monitorowaniu kluczowych elementéw infrastruktury, takich jak stacja sprezonego powietrza
medycznego i technicznego, stacja pomp prézniowych. Gtéwnym celem byto stworzenie
scentralizowanego systemu monitoringu z intuicyjnym interfejsem uzytkownika, stanowigcego
pierwszy etap w kierunku implementacji kompleksowego rozwigzania chmurowego na skale krajowg
oraz kolekcjonowania danych na potrzeby pdzniejszego wykorzystania w trenowaniu algorytmow
predykcyjnych Al. Opracowany prototyp integruje urzgdzenia réznych producentéw, wykorzystujac
protokoty komunikacyjne RS-485 MODBUS oraz analogowe czujniki cisnienia. System wykorzystuje
infrastrukture chmurowg jako centrum danych, transmisje MQTT oraz baze danych przystosowang do
gromadzenia znacznych ilosci danych — szeregéw czasowych. Wdrozony prototyp umozliwia szybkg
analize danych, statg obserwacje, powiadamianie oraz podejmowanie natychmiastowych dziatan

w przypadku awarii. Stanowi on fundamentalny krok w kierunku stworzenia ogdinokrajowego systemu

monitoringu instalacji gazéw medycznych, co moze znaczgco przyczynic sie do podniesienia
standardow opieki zdrowotnej i bezpieczenstwa w obiektach szpitalnych.

Stowa kluczowe: gazy medyczne, systemy alarmowe gazéw medycznych, systemy monitorowania, 10T, instalacje gazow

gazdw medycznych, smart hospital, loT w medycynie

1. Wprowadzenie

Instalacje gazéw medycznych to krytyczna infrastruktura
obiektow szpitalnych skladajaca sie z wielu urzadzen oraz
rurociagéw, w tym czujnikéw i zawordéw, wykorzystywana
do dostarczania leczniczych gazéw medycznych do punktow
poboru gazéw w placéwkach medycznych [4]. Podstawowa
norma europejska definiujaca wytyczne projektowania, mon-
tazu oraz testow i badan wyzej wymienionych instalacji jest
PN-EN ISO 7396-1:2016. Mianem gazu medycznego okresli¢
mozna takie gazy lub mieszaniny jak: tlen medyczny (ozn. O),
podtlenek azotu (ozn. N), dwutlenek wegla (ozn. C), sprezone
powietrze medyczne (ozn. A), sprezone powietrze do napedu
narzedzi chirurgicznych (ozn. Am), préznia (podci$nienie —
ozn. V) [1, 5, Al].

Zgodnie z wymaganiami normy PN-EN ISO 7396-1:2016 (roz-
dzial 6) instalacja gazéw medycznych powinna by¢ wyposazona
w okreslone systemy alarmowania personelu technicznego, jak
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i klinicznego odno$nie stanu instalacji gazéw medycznych oraz
urzadzen wchodzacych w jej sklad. Alarmy kliniczne sa to ostrze-
zenia dla personelu klinicznego o nieprawidlowym funkcjonowa-
niu instalacji gazéw medycznych dla danego gazu medycznego.
Alarmy eksploatacyjne to alarmy zwigzane z funkcjonowaniem
instalacji oraz zrédel gazéw medycznych — miedzy innymi sta-
¢ji rozprezalni gazéw medycznych czy tez maszynowni, w sktad
ktorych wchodza m.in. sprezarki powietrza medycznego, zespoty
uzdatniania i monitorowania jakosci wytwarzanego powietrza
medycznego czy tez pompy prézni medycznej.

Monitoring stanu elementéw i urzadzen instalacji jest kry-
tyczny ze wzgledu na udokumentowane przypadki wplywu awa-
rii Zrédel gazéw medycznych na zycie i zdrowie pacjentéw [6, 7).
Istnieja wymagania, ktére definiuja ilos¢ niezaleznych zZrédet
gazéw w celu zapewnienia bezpieczenstwa — z naciskiem na
zapewnienie cigglosci dostaw oraz kontroli stanu instalacji [6,
A1]. Centrum kazdego systemu rurociagowego sa zrédla gazéw
medycznych, gdzie znajduja sie¢ m.in. urzadzenia monitorujace
wartos¢ cisnienia, aktualnie pracujace Zrédlo (podstawowe/rezer-
wowe/awaryjne) i inne kluczowe parametry [6].

Miniona pandemia wirusa SARS-CoV-2 ugruntowala znacze-
nie oraz istote instalacji gazéw medycznych w kontekscie zdro-
wia i zycia pacjentéw [8]. Aktualne rozwiazania w dziedzinie
systeméw alarmowo-informacyjnych najczesciej opieraja sie na
systemach alarméw optyczno-akustycznych oraz odczycie i pre-
zentacji jedynie wartosci ci$nien gazéw dla poszczegdlnych urza-
dzen wchodzacych w sktad pomieszczenia zrédia danego gazu
medycznego [15, Al]. Na podstawie przegladu literaturowego
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istniejacych rozwiazan zaobserwowano, iz aktualne rozwiazania
bazuja na niezunifikowanych systemach monitorowania para-
metréw pracy zréodel gazéw medycznych oraz cisnien gazow
medycznych w poszczegdlnych lokalizacjach (np. oddzialach)
szpitali [3, A2]. Obiekty medyczne nie maja uniwersalnych, zin-
tegrowanych rozwiazan centralnego monitorowania stanu insta-
lacji, taczacych zaréwno odczyt parametréow pracy zrodet gazdéw
medycznych jak i odczyt parametréw pracy urzadzen wchodza-
cych w sklad stacji rozprezalni lub maszynowni [3].

Zaobserwowano réwniez problem dotyczacy zbyt czestych fal-
szywych alarméw (np. alarméw klinicznych) wywotanych chwi-
lowym spadkiem ciénienia lub przestarzalymi urzadzeniami
monitorujacymi ci$nienie gazéw medycznych w poszczegdlnych
strefach gazowych [9]. Z tego powodu personel medyczny nie-
kiedy ignoruje alarmy pojawiajace sie w systemach alarmowych
dla instalacji lub alarmy te sa dezaktywowane przez personel
techniczny pozbawiajac urzadzen sygnaléw dzwiekowych — lub
co gorsza urzadzenia alarmowe pozbawiane sa catkowicie zasi-
lania tracac swoja funkcjonalno$é powiadamiania o zaniku lub
nieprawidlowej pracy instalacji gazéw medycznych.

Ze wzgledu na duza czestotliwo$é réznorodnych alarméw —
70 % alarm6w otrzymanych przez personel medyczny nie powo-
duje natychmiastowej reakcji, w tym 41 % alarméw dotyczacych
spraw potencjalnie zagrazajacych zdrowiu i zyciu pacjenta [9].
Systemy ciaglego monitorowania dla krytycznej infrastruktury
szpitalnej zwykle nie maja centralnych systeméw monitorowa-
nia, a korzystaja z urzadzen réznych producentéw w réznych
lokalizacjach [6].

Nadmiar alarméw moze paradoksalnie zmniejszy¢ bezpieczen-
stwo pacjenta powodujac, ze wazne alarmy zostana pominiete
[9]. Badania sugeruja, iz wazne jest odpowiednie dostosowa-
nie progéw alarmowych oraz prezentowanie jedynie kluczowych
w kontekscie bezpieczenstwa alarméw i powiadomien w prosty
i zrozumialy sposéb (czesto zdefiniowany zewnetrznymi normami
i standardami — w przypadku systeméw monitorowania instala-
¢ji gazéw medycznych jest to standard IEC 60601-1-8) minima-
lizujac ryzyko ,zmeczenia” personelu zbednymi alarmami [9].

Rozwiazaniami proponowanymi w celu optymalizacji opisa-
nych probleméw sa miedzy innymi dynamiczne alarmy oparte na
algorytmach sztucznej inteligencji — np. adaptacyjne opéznienia
czasowe alarméw, ktore wykazaly potencjal redukeji klinicznie
nieistotnych alarméw zwickszajac jednoczesnie wartosé i zna-
czenie alarméw [10]. Wigkszo$é elementéw wehodzacych w sklad
tej instalacji to certyfikowane wyroby medyczne klasy Ila lub
IIb, w zaleznosci od przeznaczenia (w rozumieniu Rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5
kwietnia 2017 r.) [A1, A3]. Dowodzi to, iz prawidlowy nadzor
nad calodciowa instalacja (wyrobem medycznym) jest bardzo
istotny w kontekscie bezpieczenstwa dla zdrowia i zycia pacjenta
[11]. Obecne rozwigzania do monitorowania instalacji gazéw
medycznych (alarmy kliniczne) opieraja sie na urzadzeniach
wykorzystujacych cyfrowe czujniki ci$nienia, diody LED, buz-

Rys. 1. Przyktad lokalnego systemu monitoringu stanu gazéw
medycznych (alarmy kliniczne) — opracowanie wtasne z uzyciem
generatora obrazéow Al

Fig. 1. Example of a local medical gas monitoring system (clinical alarms) -
created using an Al image generator
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zery (sygnalizatory elektromagnetyczne) oraz niekiedy ekrany
dotykowe LCD (rys. 1) [15].

Systemy te maja wiele ograniczen — utrudniona jest ich inte-
gracja z innymi urzadzeniami bez tworzenia dedykowanego
oprogramowania lub jest niemozliwa ze wzgledu na stosowa-
nie analogowych metod pomiaru [12]. W sytuacjach awaryj-
nych operatorzy musza fizycznie dociera¢ do zawordéw, punktéw
monitoringu i stacji centralnych, aby odczytaé¢ biezacy alarm
lub status instalacji. Tradycyjne rozwiazania nie zapewniaja
wszechstronnego, zdalnego i centralnego nadzoru [12]. Pojawiaja
sie koncepcyjne rozwiazania umozliwiajace transmisje danych ze
strefowych czujnikéw cisnien do systemu centralnego, jednak nie
jest to jeszcze powszechne rozwiagzanie umozliwiajace integracje
urzadzen réznych producentéw na zasadach plug & play [3].

W przypadku systeméw alarméw eksploatacyjnych — dostepne
sa rozwiazania (szczegdlnie w wiekszych szpitalach), gdzie pla-
coéwka medyczna wyposazona w system BMS (ang. Building
Management System) dotacza do niego monitoring kluczowych
urzadzen wchodzacych w sklad stacji Zzrodet zasilania gazow
— np. sprezarki czy pompy prézniowe (rys. 2). Rozwiazanie to
nie jest zgodne z wymaganiami normy EN ISO 7396-1:2016,
rozdzial 6.

Rys. 2. Przyktadowy widok z systemu BMS — monitoring stacji pomp
prézni

Fig. 2. Example view from the BMS system - monitoring of the vacuum
pump station

1.1. Aktualne systemy monitorowania instalacji
gazow medycznych

Aktualne tendencje (stan na 2025 r.) wskazuja integracje urza-
dzen monitorujacych oraz IoT z infrastruktura w chmurze
wraz z interfejsami web i centralizacje w systemach monito-
ringu instalacji gazéw medycznych jako kluczowe w przysztych
latach. Istotne bedzie wykorzystanie algorytmoéw sztucznej
inteligencji w celu przewidywania zuzycia oraz detekcji ano-
malii, jak rowniez zastosowanie technologii przewodowej oraz
bezprzewodowej transmisji danych telemetrycznych — szeregéw
czasowych MQTT (ang. Message Queuing Telemetry Trans-
port) do zdalnego serwera oraz aplikacji webowej (WebSockets)
z mozliwoscia analizy zapisoéw historycznych z punktéw pomia-
rowych lub urzadzen IoT i maszyn, a takze odczytu parame-
tréw w czasie rzeczywistym [13]. Istnieja takze opublikowane
badania, ktorych efektem bylo opracowanie prototypu systemu
monitorowania stanu zrédta pojedynczego gazu w postaci czuj-
nika ci$nienia montowanego bezposrednio na butli z transmisja
danych do systemu chmurowego, co réwniez moze wskazy-
waé kierunek badan [2]. Przyszle rozwiazania prawdopodobnie
beda oferowaé¢ zaawansowane mozliwosci zdalnego monitoro-
wania i kontroli instalacji, a takze zrédel gazéw, zgodne z nor-
mami branzowymi oraz wymaganiami stawianymi urzadzeniom
wspélpracujacym z wyrobami medycznymi [A1, A3].
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1.2. Perspektywy systemow monitorowania
instalacji gazow medycznych

W najblizszej przyszlosci kluczowe bedzie opracowanie stan-
dardéw umozliwiajacych bezproblemows integracje urzadzen
réznych producentéw, co przyczyni sie do poprawy bez-
pieczenstwa i efektywnoéci zarzadzania instalacjami gazow
medycznych w obiektach szpitalnych. Ze wzgledu na znaczna
liczbe niezunifikowanych rozwigzan i zamknietych systeméw
monitorowania produkowanych przez réznych producentéw
— istotne bedzie opracowanie standardu komunikacji lub
jednolitego systemu centralnego nadzoru nad urzadzeniami
wchodzacymi w sklad instalacji gazéw medycznych, niekiedy
rozlokowanych w duzych odlegtosciach od siebie. Kluczowe
moze by¢ zastosowanie rozwiazan komunikacji bezprzewo-
dowej, jak LoRa (ang. Long Range), ZigBee lub sieci Mesh
w celu transmisji danych oraz zastosowania centralnych sys-
temdéw monitoringu instalacji bez koniecznos$ci moderniza-
cji infrastruktury szpitalnej oraz budowy nowych potaczen
przewodowych.

Kluczowe beda réwniez systemy przechowujace dane histo-
ryczne oraz umozliwiajace analize danych historycznych oraz
alarméw, réwniez z wykorzystaniem Al. Istotnym aspektem
rozwoju systemow monitoringu gazéw medycznych bedzie
rowniez zapewnienie bezpieczenstwa transmisji oraz przecho-
wywania danych, ze wzgledu na rosnace zagrozenia atakami
hakerskimi na infrastrukture krytyczna. Niezbednymi ele-
mentami systeméw beda zaawansowane mechanizmy ochrony
danych i wykrywania anomalii, aby zapewni¢ ciaglo$¢ dzialania
i bezpieczenstwo pacjentéw [12-15].

2. Prototyp systemu centralnego

W pracy zaprezentowano aktualny stan badan w kontekscie
utworzenia pionierskiego centralnego systemu monitoringu
instalacji gazéw medycznych w realnej placéwce medycznej,
integrujacego zaréwno czujniki i urzadzenia odpowiedzialne
za alarmy kliniczne, jak i urzadzenia wchodzace w sktad Zro-
del gazéw medycznych (m.in. sprezarki, stacje uzdatniania
powietrza, agregaty prézniowe wraz z pompami). Najwaz-
niejsze z praktycznego punktu widzenia sygnaly, komuni-
katy i alarmy eksploatacyjne generowane przez urzadzenia
wchodzace w sktad prototypowej stacji sprezonego powietrza
medycznego (wykonanej na podstawie jednej z opcji dopusz-
czalnej wedlug standardu o ozn. A.9 — EN ISO 7396-1:2016)
[A1] mozliwe sa do pogrupowania w zaleznosci od typu urza-
dzenia.

Sprezarki powietrza medycznego: status pracy sprezarki
(np. wlaczona, wylaczona, w trybie gotowosci, btad), statystyki
pracy, procentowe obciazenie sprezarki, priorytet w zespole urza-
dzen, wzgledne i bezwzgledne godziny pracy (calkowite i pod
obciazeniem), maksymalny, minimalny i biezacy przeplyw obje-
tosciowy, aktualne ci$nienie wyjsciowe, ostrzezenia i bledy spre-
zarki (alarmy eksploatacyjne).

Zespot uzdatniania sprezonego powietrza: status urzadze-
nia (np. komunikaty o trybie pracy osuszacza, takie jak ADS
(adsorpcja), REG (regeneracja), REP (napelnianie cisnieniem),
CHG (zmiana zbiornika), ECO (tryb ekonomiczny) i STB (tryb
oczekiwania), alarmy punktu rosy w wytwarzanym powietrzu
medycznym (informuja o przekroczeniu ustawionej wartodci gra-
nicznej punktu rosy), alarmy serwisowe i eksploatacyjne (alarmy
filtréw, ktore sygnalizuja nadmierne zanieczyszczenie wkladéw
filtracyjnych oraz koniecznosé ich wymiany w celu zachowania
parametréw pracy, alarm przeciazenia osuszacza, ktéry pojawia
sig, gdy ci$nienie réznicowe na filtrach wejsciowym i koncowym
jest zbyt wysokie), godziny pracy i czas do serwisu (informacje
o czasie do nastepnego serwisu, prezentowane jako wartos¢ pro-
centowa).
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Armatura instalacji: ciénienie wyjsciowe sprezonego powietrza
medycznego (po redukcji ci$nienia), ci$nienie przed redukcja
ci$nienia (w zbiornikach).

Agregat prozni medycznej: aktualny status pracy pomp proz-
niowych (P1-P4), liczba godzin pracy poszczegdlnych pomp,
aktualne alarmy eksploatacyjne dla wszystkich pomp préz-
niowych, aktualna wartos¢ podcisnienia prézni w instalacji
(w zbiorniku).

Dodatkowe parametry: odczyt z niezaleznych przetwornikéw
ci$nieniowych (4-20 mA) dla trzech gazéw: sprezone powietrze
medyczne, sprezone powietrze techniczne, préznia (czujniki ten-
sometryczne — EPI 8287), odczyt parametréw ze sterownika
nadrzednego sprezarek powietrza medycznego SmartAir Master
firmy CompAir.

2.1. Zatozenia projektowe

Zalozeniem bylo opracowanie rozwiazania (centralnego sys-
temu monitorowania i alarmowania) integrujacego urzadze-
nia réznych producentéw, wchodzace w sktad instalacji gazow
medycznych szpitala zlokalizowanego w wojewddztwie malo-
polskim. System ten koncentruje si¢ na monitorowaniu kluczo-
wych elementow infrastruktury, takich jak stacja sprezonego
powietrza medycznego, stacja pomp prézniowych oraz stacja
sprezonego powietrza technicznego. Stworzenie scentralizowa-
nego systemu monitoringu, wyposazonego w intuicyjny inter-
fejs webowy stanowi pierwszy etap w kierunku implementacji
kompleksowego rozwiazania chmurowego, umozliwiajacego
integracje rozproszonych urzadzen monitorujacych na skale
krajowa — w taki spos6b aby centralizacja monitorowania nie
odbywala si¢ jedynie w obrebie jednego szpitala, a np. w obre-
bie okresdlonego regionu kraju dla wielu obiektéw leczniczych.
Badania maja na celu znaczace usprawnienie zarzadzania
i nadzoru nad instalacjami gazéw medycznych w placéwkach
ochrony zdrowia, co przyczyni sie do zwiekszenia bezpieczen-
stwa pacjentéw i efektywnosci operacyjnej. Zastosowanie tech-
nologii chmurowych i zaawansowanych interfejséw uzytkownika
pozwoli na szybka analiz¢ danych, wykrywanie anomalii, pre-
dykcje zuzycia oraz podejmowanie natychmiastowych dziatan
w przypadku awarii lub nieprawidlowos$ci w funkcjonowa-
niu systemoéw. Opracowany prototyp stanowi fundamentalny
krok w kierunku stworzenia kompleksowego, ogélnokrajowego
systemu monitoringu instalacji gazéw medycznych, co moze
znaczaco przyczynié¢ sie do podniesienia standardéw opieki
zdrowotnej i bezpieczenstwa w placéwkach medycznych.

2.2. Kluczowe innowacje i rozwigzania

Stworzony w pierwszym etapie prototyp umozliwia integracje
urzadzen réznych producentéw wykorzystujac dostepne pro-
tokoly komunikacyjne (RS-485 MODBUS, TCP/IP) a takze
analogowe czujniki ci$nienia jako uzupelnienie systemu monito-
ringu. Dodatkowa innowacja jest wykorzystanie infrastruktury
chmurowej jako centrum danych, a takze transmisji MQTT
z wykorzystaniem brokera Mosquitto oraz bazy danych przy-
stosowanej do gromadzenia znacznej iloéci danych dotyczacych
kluczowych parametréw pracy urzadzen. Dodatkowo system
zawieral lokalng instancje systemu monitoringu Zrédet zasila-
nia przeznaczong dla personelu technicznego. Zdalny odczyt
danych wykonany zostal do celéw badawczych za pomoca
routera (3G/4G) oraz standardowej komunikacji LTE jako
rozwiazanie prototypowe.

2.3. Zakres aktualnego etapu badan

Zakresem systemu objete byly trzy stacje zrédla zasilania
gazéw medycznych (sprezone powietrze medyczne, sprezone
powietrze techniczne oraz préznia medyczna) (rys. 3) zlokali-
zowane w placéwce medycznej. System monitoringu dla tego
zakresu zostal wdrozony w szpitalu i jest elementem badan
oraz bedzie rozbudowywany o kolejne funkcjonalnosci. Kolej-
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Rys. 3. Ekran lokalny przeznaczony dla personelu technicznego
— stanowisko badawcze — stacja powietrza medycznego - szpital
w wojewdédztwie matopolskim

Fig. 3. Local monitoring system intended for technical staff — research
station of the medical air supply system - hospital in the Lesser Poland
Voivodeship

nymi etapami jest rozbudowa systemu o dane ze strefowych
czujnikéw cisnieniowych dla poszczegblnych stref gazowych,
a takze integracja systemu ze zrédlami gazéw wyczerpalnych.

2.4. Architektura systemu

Wykonane rozwiazanie integruje urzadzenia réznych producen-
téw. Centralny system oparto na oprogramowaniu NodeRED
wdrozonym na centralnym komputerze przemystowym z zain-
stalowanym systemem operacyjnym Debian 11. Za pomoca
oprogramowania NodeRED zrealizowano komunikacje cen-
trali z urzadzeniami. Lokalne polaczenia miedzy urzadzeniami
w budynku szpitala wykonano za pomoca przewodowego pota-
czenia w standardzie RS-485 (EIA-485) z protokolem komuni-

kacyjnym MODBUS. Analogowe czujniki ci$nienia potaczono
z calodcia systemu stosujac konwerter sygnalu 4-20 mA na
RS-485 MODBUS. Przedstawiony system jest hybrydowym
potaczeniem zaréwno komunikacji z wykorzystaniem szerego-
wej magistrali RS-485 z protokolem komunikacyjnym MOD-
BUS, jak i sygnaléw analogowych z czujnikéw cisnien dla
instalacji gazéw medycznych oraz potaczenia Swiattowodo-
wego i Ethernet wraz z routerem 3G/4G w celu udostepnia-
nia danych do infrastruktury chmurowej.

2.5. Budowa sieci oraz potaczen

Prototypowy system monitoringu zrédet zasilania gazéw
medycznych wykonany zostal z uzyciem kilku technologii pota-
czef przewodowych oraz bezprzewodowych (rys. 4).

Magistrala szeregowa RS-485: trzy sprezarki powietrza Com-
pAir, model L15 z szeregowym interfejsem komunikacyjnym,
sprezarka powietrza LMF, model LKB11 z szeregowym inter-
fejsem komunikacyjnym, dwa urzadzenia do uzdatniania powie-
trza — osuszacze adsorpcyjne Gardner Denver, typoszereg DPS,
monitor zawartosci tlenku wegla oraz punktu rosy, sterownik
nadrzedny zarzadzajacy trzema niezaleznymi pompami proz-
niowymi TEPRO, model ntAPC-100, dwie sprezarki powietrza
LMF (model LKB11) wytwarzajace powietrze do zastosowan
technicznych, brama komunikacyjna Modbus RTU - Modbus
TCP/IP Waveshare, model RS-485 TO ETH.

Sie¢ LAN: zarzadzalny switch sieciowy Mikrotik (model
RB260GS z wejéciem SFP), brama komunikacyjna Mod-
bus RTU - Modbus TCP/IP Waveshare (model RS-485 TO
ETH), router TP-Link 3G /4G LTE z karta SIM do komunikacji
z infrastruktura chmurowa, konwerter $wiatlowodowy CBF, SFP
2>RJ45, bezwentylatorowy komputer przemystowy PC (Intel
i5-8250U, 8 GB RAM DDRA4, przystosowany do pracy ciaglej
24/7, z systemem operacyjnym Debian 11).

Rys. 4. Budowa systemu monitoringu instalacji gazow medycznych - zréd+ta zasilania
Fig. 4. Architecture of the medical gas installation monitoring system — supply sources
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Rys. 5. Wyswietlacz prezentujacy odczyty z systemu monitoringu
instalacji gazéw medycznych

Fig. 5. Display presenting readings from the medical gas installation
monitoring system

W opracowanym prototypie niezbedna byta realizacja lokal-
nego systemu monitoringu zrédet zasilania z funkcja podgladu
»ha zywo” w dyspozytorni placowki medycznej. Do komputera
przemystowego zostal podlaczony wyswietlacz 32" (rys. 5) prze-
znaczony do pracy ciaglej, umieszczony w centralnej dyspozy-
torni oddalonej od maszynowni o ponad 150 m. W celu integracji
bramy komunikacyjnej Modbus RT'U - Modbus TCP/IP z cen-
tralnym komputerem PC wykonano polaczenie $wiattowodowe,
stosujac patchcord $wiattowodowy o dtugosci 150 m, umiejsco-
wiony w ciagach kablowych placéwki medycznej — SC/PC — SC/
PC SM simplex G.657A2.

2.6. Oprogramowanie i zasada dziatania
Podstawowa funkcjonalnoscia systemu jest cykliczne zbiera-
nie danych z urzadzen podtaczonych do magistrali szeregowej
RS-485 oraz informowanie o alarmach i zapis danych. Urza-
dzeniem pelniacym funkcje Master w magistrali szeregowej
jest komputer PC z systemem operacyjnym Debian 11 oraz
oprogramowaniem NodeRED z biblioteka node-red-dashboard.
Oprogramowanie wykorzystujac funkcje protokotu Modbus
RTU zawarte w ramce zapytania do urzadzen Slave w celu
odezytu biezacych parametréw pracy urzadzen. Odczytane
dane sa przekazywane do czesci front-end aplikacji webowej
— wizualizacji parametréw pracy. W prototypie rozbudowano
oryginalne elementy dashboard o funkcjonalno$é¢ generowania
dzwiekéw o modulacji okreslonej norma EN ISO 7396-1:2016
[A1] w przypadku alarmu eksploatacyjnego, a takze dostoso-
wano kolorystyke alarméw oraz informacji do wymagan normy
(rys. 6). Ponadto dane na cele pézniejszej rozbudowy systemu
sa przekazywane do infrastruktury chmurowej oraz mozliwe do
odezytu z wykorzystaniem aplikacji webowej.

2.7. Zapis danych w chmurze
Podstawowe dane, ktore sg kluczowe z perspektywy niniejszej
pracy, obejmuja aktualne odczyty parametréw czujnikéw oraz
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stan alarméw urzadzen wchodzacych w sktad systemu. Istot-
nym aspektem jest rowniez czestotliwos¢ od$wiezania danych
(wysylka danych przez system do brokera), ktéra powinna
by¢ odpowiednio dostosowana do potrzeb placéwki medycznej.
Po przeprowadzonych testach i symulacjach kosztéw zastoso-
wanych rozwiazan, przyjeto dla celéw prototypowych odstep
czasowy wysylki danych przez mikrokontroler na poziomie
15 sekund.

W kontekscie zalozonego celu utworzenia rozproszonej sieci
systemow monitorowania w réznych placéowkach medycznych
komunikujacych si¢ z jednym centralnym brokerem oraz jed-
nym systemem obstugi bazy danych, czestotliwosé oraz wielkosé
zapisu danych maja kluczowe znaczenie. Réwnie waznym aspek-
tem jest odpowiedni dobér typu bazy danych. Pierwszy etap
wykonania zawieral utworzenie uniwersalnego zaplecza serwero-
wego w chmurze, umozliwiajacego niezalezne tworzenie aplikacji
webowych lub mobilnych korzystajacych z kolekcjonowanych
danych. Ze wzgledu na charakterystyke zbieranych danych (duza
iloé¢ danych liczbowych — szeregi czasowe), po analizie lite-
raturowej wybrano baze danych typu NoSQL dedykowana do
przechowywania duzej ilosci danych telemetrycznych — szeregéw
czasowych. Wybér ten byl réwniez podyktowany dostepnoscia
ustugi SaaS InflurDB Cloud w infrastrukturze chmurowej Azure,
co eliminuje konieczno$¢ obciazania maszyny wirtualnej — bro-
kera MQTT. Jednym z kluczowych elementéw systemu InfluxDB
jest silnik bazy danych, oferujacy funkcje typu agregacja i indek-
sowanie danych, co umozliwia szybkie i efektywne wykonywanie
zlozonych zapytan analitycznych. InfluxDB wspiera zblizony do
SQL jezyk zapytan InfluxQL, co ulatwia tworzenie skomplikowa-
nych zapytan do analizy danych czasowych. Gléwnym powodem
wyboru bazy danych InfluxDB jest jej duza wydajnosé. Istnieje
réwniez mozliwo$¢ skalowania bazy danych przez zastosowanie
konfiguracji klastrowych, ktore zapewniaja redundancje oraz
zwiekszong wydajno$¢ i dostepnosé, pozwalajac na kontynuacje
operacji nawet przy awarii jednego z wezléw, co jest istotne
w prowadzonym kierunku badan.

2.71. Wdrozenie instangji InfluxDB w chmurze Azure

W prototypie wdrozono instancje serwera bazy danych
w modelu SaaS (ang. Software as a Service), wykorzystujac
mozliwoéci rozwigzan chmurowych Microsoft Azure. W tym
celu skonfigurowano poczatkowe parametry bezposrednio
w panelu Azure. Takie podejscie pozwolilo zminimalizowaé
ryzyko zwiazane z bledng konfiguracjg maszyny wirtualnej oraz
bledami wynikajacymi z czynnika ludzkiego (zarzadzanie ser-
werem), a takze umozliwilo przyszlo$ciowe, szybkie skalowanie
rozwigzania w odpowiedzi na rosnaca liczbe zapytan lub zapi-
s6w w miare rozwoju systemu. Aby przechowywaé¢ dane zwia-
zane 7z systemem monitoringu, utworzono bucket (lokalizacje
umozliwiajaca gromadzenie serii danych — odpowiednik bazy

Rys. 6. Lokalny dashboard umozliwiajacy staty nadzér nad zrédtami gazéw medycznych
Fig. 6. Local dashboard enabling continuous supervision over medical gas sources

n
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Rys. 7. Widok aplikacji uzytkownika
Fig. 7. User application view

Rys. 8. Zrzut ekranu z aplikacji webowej — widok pojedynczego
szpitala (dostep zdalny)

Fig. 8. Screenshot from the web application - view of a single hospital
(remote access)

danych), gdzie beda przechowywane dane dotyczace alarméw
i poziomow ci$nien z odpowiednimi indeksami.

2.7.2. Aplikacja webowa GUI

Kluczowym i najwazniejszym z perspektywy uzytkownika ele-
mentem jest aplikacja webowa, w ktérej zebrane dane beda
przedstawiane w czytelny sposob. Na potrzeby prototypu apli-
kacja webowa zostala stworzona przy uzyciu funkeji ofero-
wanych przez system zarzadzania treScia (CMS) WordPress.
Stworzono wlasny motyw za pomoca funkcji dynamicznego
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zarzadzania trescia, dostepem, uzytkownikami oraz upraw-
nieniami uzytkownikéw do poszczegdlnych tresci. Panel
administracyjny umozliwia latwe zarzadzanie tredcia, np. urza-
dzeniami czy szczegdlami instalacji, bez koniecznosci edytowa-
nia statycznej strony internetowej (kodu HTML). Zastosowanie
jezyka PHP umozliwilo przetwarzanie funkcji po stronie ser-
wera. Widok i funkcjonalnosci dla standardowego uzytkownika.
Utworzono widoki panelu administracyjnego z kilkoma sek-
cjami.

Panel startowy — miejsce, gdzie uzytkownik systemu rozpo-
czyna swoja prace. Zawiera najwazniejsze informacje o syste-
mie, ostatnie powiadomienia oraz informacje na temat licencji
i instytucji, do ktérej przypisany jest uzytkownik.

Monitoring online — gtéwna sekcja aplikacji webowej. Tutaj
znajduje sie lista niezaleznych systemdéw monitoringu przypi-
sanych do uzytkownika (rys. 7). W kolejnych etapach badan
znajda sie tam poszczegdlne placowki medyczne. Lista systemoéw
monitorowania to zestawienie szpitali powiazanych z danym
kontem, ktére zostaly przypisane uzytkownikowi przez admini-
stratora systemu. Po wyborze systemu, uzytkownik ma podglad
parametréw polaczenia, aktualnego statusu polaczenia z bro-
kerem MQTT oraz ostatnich alarméw i odczytéw zwiazanych
z dang instalacja (rys. 8).

2.7.3. Transmisja danych do srodowiska chmurowego
Urzadzenia zostaly fizycznie zintegrowane w jedna sie¢ magi-
strali RS-485 za pomoca przewodu. Dane z urzadzen pery-
feryjnych sa odczytywane za pomoca skryptu NodeRED,
jednoczes$nie prezentujac je na lokalnym interfejsie.
Zgromadzone dane sa przekazywane do brokera MQTT
w chmurze (Mosquitto) w regularnych odstepach czasu. Do
zapisu danych w bazie InfluxDB uzyto protokolu MQTT oraz
agenta zbierania danych InfluxDB o nazwie Telegraf. Odczyt
danych on-line w interfejsie webowym realizuje transmisja za
pomoca WebSockets.

3. Podsumowanie i wnioski

Opracowany i zaimplementowany prototyp systemu monito-
ringu instalacji gazéw medycznych, ze szczegdlnym uwzglednie-
niem zrédel gazéw medycznych i prézni w placowce medycznej
w wojewodztwie malopolskim, oparto na integracji urzadzen
r6znych producentéw, wykorzystujac protokoly komunikacyjne
RS-485 MODBUS, TCP/IP oraz analogowe czujniki ci$nienia,
a takze nowoczesne technologie chmurowe, w tym transmisje
MQTT i baz¢ danych typu NoSQL (InfluxDB) do przecho-
wywania szeregéw czasowych stanowi pierwszy etap badan
nad kompleksowym, ogélnokrajowym systemem monitoringu
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instalacji gazéw medycznych. Dalszy rozwéj bedzie polegal na
stworzeniu monitoringu strefowego i integracji z innymi zré-
dlami gazéw oraz szpitalami w regionie, co przyczyni sie do
podniesienia standardéw opieki zdrowotnej i bezpieczenstwa
w szpitalach. Dane uzyskane z prototypowych systeméw moni-
torowania zostana wykorzystane do testowania i wdrozenia
algorytméw sztucznej inteligencji, tym samym do predykcji
zuzycia gazéw medycznych oraz detekcji anomalii w calym
systemie rurociagowym. Nowoscig w biezacych badaniach jest
integracja réznych urzadzen, wykorzystanie infrastruktury
chmurowej, zaawansowany webowy interfejs oraz lokalne cen-
trum alarmowania dla personelu technicznego w potaczeniu
z rozpoczeciem prac przygotowawczych do utworzenia srodo-
wiska wykorzystujacego dane telemetryczne do uczenia algo-
rytmow sztucznej inteligencji.
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An Innovative Prototype of a Central Monitoring System for

Medical Gas Supply Sources

Abstract: The article presents the assumptions of the project and the implementation of

a monitoring system for medical gas installations, with particular emphasis on their source

systems. The system focuses on monitoring key elements of the infrastructure, such as medical
and technical compressed air stations and vacuum pump stations. The primary objective was

to develop a centralized monitoring system with an intuitive user interface, constituting the first
stage toward the implementation of a comprehensive nationwide cloud-based solution, as well as
the collection of data for future use in training predictive Al algorithms. The developed prototype
integrates devices from multiple manufacturers, utilizing RS-485 MODBUS communication protocols
and analog pressure sensors. The system employs cloud infrastructure as a data center, MQTT-
based data transmission, and a database designed for the storage of large volumes of time-series
data. The implemented prototype enables rapid data analysis, continuous monitoring, alerting,

and immediate response in the event of system failures. It represents a fundamental step toward
the creation of a nationwide monitoring system for medical gas installations, which may significantly
contribute to improving healthcare standards and safety in hospital facilities.

Keywords: medical gases, medical gas alarms, monitoring systems, loT, medical gas pipelines systems, medical gas monitoring system, smart hospital,

hospital loT
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