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Streszczenie: w artykule przedstawiono mozliwosci stosowania do analizy niezawodnosci sieci
czujnikow bezprzewodowych metody modutdw przejsé. Dokonano analizy symulacyjnej
niezawodnosci klastra czujnikdw w topologii gwiazdy. Zatozono, ze wyniki pomiaréw sg wiarygodne,
jesli w klastrze zdatnych do pracy jest k z N czujnikéw. Przeprowadzono obliczenia dla réznych
wartosci N oraz réznych czaséw odnowy niesprawnych czujnikéw. Wykazano przydatnos¢ metody
do doboru najkorzystniejszej pod wzgledem ekonomicznym wartosci czasu odnowy czujnikdw

i liczby czujnikéw.
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1. Wprowadzenie

Sieci czujnikéw bezprzewodowych WSN (ang. Wireless Sensor
Network) sa jednym z podstawowych podsysteméw wspolcze-
snych systeméw obserwacji i sterowania, stosowanych w wielu
sektorach, np. inteligentnego rolnictwa, monitorowania $rodo-
wiska, monitorowania elementéw konstrukcyjnych, systemow
bezpieczenstwa czy operacji wojskowych. Warto zauwazy¢, ze
w szczegolnosci tego typu sieci stanowig kluczowy element
m.in. tzw. systeméw sterowania zdarzeniowego (ang. FEvent-
-Based Control) [1], ktérego istota polega na tym, ze przez
wiekszosé czasu system jest ,,u$piony” i pracuja w nim tylko
czujniki. W razie przekroczenia wartosci progowych przez
zmienne regulowane lub po uplywie pewnego, maksymalnego
czasu ,,uspienia” system jest ,,budzony” i rozpoczyna dzialanie,
adekwatne do zmierzonych wartoéci zmiennych, a nastepnie
znéw przechodzi w stan ,,uspienia”.

W konsekwencji, dla prawidlowej pracy systemow zasadnicze
znaczenie ma niezawodnos¢ WSN rozumiana jako zapewnienie
przesylania z wezléw czujnikowych SN (ang. Sensor Nodes) do
urzadzenia brzegowego BS (ang. Border Station) wiarygodnych
danych, spelniajacych fundamentalne zasady bezpieczenstwa
CTA. Stosowanie pojecia ,wezla WSN” jest w pelni uzasad-
nione budowa typowego wspdlczesnego czujnika, sktadajacego
si¢ z wielu komponentéw, zazwyczaj z transceivera, mikrokon-
trolera, czujnika i zasilajacego te ukltady Zrédla energii, a zatem
stanowiacego autonomiczne urzadzenie z elementem komunika-
cyjuym. WSN sa sieciami skladajacymi sie z bardzo wielu (nawet
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1odutdw przejs¢, systemy zwiazane z bezpieczenstwem,

tysiecy) takich czujnikéw [2, 3], pracujacych w réznych topolo-
giach, odzwierciedlajacych ich rozmieszczenie na monitorowanym
obszarze, np. w elementach mostéw, turbin wiatrowych, skrzy-
del samolotu, oczyszczalni Sciekéw czy wzdtuz ciekéw wodnych.

Projektanci WSN w celu zapewnienia prawidlowej pracy sieci
korzystaja z wynikéw badan rozmaitych wlasnosci i parame-
tréw weztéw, wplywajacych na stan zdatnosci wezla, tj. taki
stan, w ktorym przesylane dane sa przyjmowane za wiarygodne.
W konsekwencji, w takiej analizie uwzglednia sie nie tylko wielo-
czynnikowe przyczyny degradacji, w szczegdlnosci sprzetu, pew-
nosci transmisji danych i parametréw energetycznych (zwlaszeza
funkcjonowania Zrédla zasilania i warunkéw obciazenia) [4] lecz
takze wplywu dryftu dlugoterminowego [5, 6, 9].

Jedna z metod eliminacji degradacji sieci, w szczegdlnosci
dryftu, jest rekalibracja weztow, a poszukiwanie optymalnych
z ekonomicznego punktu widzenia harmonograméw kolejnych
kalibracji ma donioste znaczenie dla minimalizacji kosztéw
eksploatacji takich systeméw sterowania.

Dla zagwarantowania odpowiednio wysokiego prawdopodo-
bienstwa dostarczania rzetelnych wartosci danych mierzonych
przez wezly w WSN, rekalibracje i inne czynnoéci serwisowe
nalezy prowadzi¢ w czasie nie dtuzszym, niz czas odnowy T
po uplywie ktorego wszystkie wezly, wskutek przeprowadzonych
czynnosci serwisowych, sa w stanie zdatnym do pracy.

W artykule przedstawiono propozycje analizy niezawodnosci
WSN pracujacej w topologii gwiazdy metoda moduléw przejsé.
Wybér takiej topologii wynika z jej zalet, zwlaszcza mozliwosci
przetwarzania danych juz na urzadzeniu brzegowym BS, sta-
nowiacym punkt centralny gwiazdy. Wybrana metoda pozwala
na ocen¢ prawdopodobienstwa poprawnej pracy takiej sieci dla
réznych wartodci czasu odnowy T przy zalozeniu, ze co naj-
mniej k z N jednakowych czujnikéw jest zdatnych do pracy oraz
znane sg wartosci okresu MTTF (ang. Mean Time To Failure),
podawanego w fabrycznych instrukcjach lub czasy rekalibracji
czujnikéw MTTNC (ang. Mean Time To Neat Calibration).

Wartoéci MTTF i MTTNC sa wyrazone za pomoca parame-
tru A — tzw. intensywnosci uszkodzen.
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2. Analiza problemu

Jak zaznaczono, analiza niezawodno$ci WSN jest zlozonym
i wieloaspektowym problemem. W pracy [7] analizowano nieza-
wodnos¢ wezla sieci biorac pod uwage, ze jego zasoby energe-
tyczne sa ograniczone, a transmisja pakietéw do stacji bazowej
jest zaktécana szumami $rodowiska i koniecznoscia przekazywa-
nia pakietu Sciezka sktadajaca sie z kolejnych weztéw i zapropo-
nowano metode oceny niezawodno$ci WSN, ktora uwzglednia
zaré6wno awarie wezléw, jak i taczy. W przedstawionej metodzie
analizowano prawdopodobienstwo wybudzania sie i zdolnosci
wezla do transmisji pakietéw, a takze czas jego zycia w kon-
tekscie jego zasobow energetycznych, rozmieszczenia weztow
i wplywu szumoéw stosujac tzw. ,algorytm minimalnej $ciezki”.

W pracy [8] podkreslono znaczenie analizy niezawodnosci
pracy WSN m.in. z uwzglednieniem parametru MTTF i pod-
kreslono jego krytyczne znaczenie dla oceny przydatnosci WSN
w wielu dziedzinach zastosowan. Przyjeto, ze jedli funkcja nie-
zawodnosci R(t) okresla prawdopodobieristwo, ze system bedzie
dziatal bezawaryjnie w danych warunkach przez okreslony czas t,
to wtedy MTTF moze byé¢ zdefiniowany przez zaleznos¢:

MTTF = j: R(t)dt (1)

i przedstawiono wykresy ilustrujace wartosci MTTF sieci WSN
przy réznych wskaznikach awaryjnosci poszczegélnych kompo-
nentéw jej weztéw. Stosujac probabilistyczny model do analizy
niezawodnosci i wrazliwosci bezprzewodowej sieci czujnikéw przy
uzyciu proceséw Markowa, przedstawiono wyniki analizy wraz-
liwodci niezawodnej pracy takiej sieci w zaleznosci od warto-
$ci wspélezynnikéw awaryjnosci poszezegdlnych komponentéw
i podkreslono we wnioskach, ze kluczowe znaczenie dla prawidlo-
wej pracy WSN ma konserwacja wezléw we wlasciwym czasie.

W artykule [4] podkreslono, ze metoda RBD (ang. Reliability
Block Diagram) i parametr MTTF moga by¢ z powodzeniem sto-
sowane w pracy przez inzynieréw-projektantéw, ktérzy modeluja
awarie systemu, gdy osiagnie on prog zbyt malej doktadnosci
w poréwnaniu do zalozen projektowych. Przyczyny przekracza-
nia tego progu sa obecnie rozpatrywane nie tylko jako skutek
awarii, charakteryzowanej parametrem MTTF, ale takze wptly-
wem dryftu dlugoterminowego i koniecznoscia stosowania kon-
serwacji wezlow, w szczegélnosci rekalibracji czujnikow.

7 punktu widzenia przydatnosci wynikéw pomiaréw mozna
zatem prowadzi¢ analize prawdopodobienstwa degradacji [10]
sieci czujnikéw rozumianej jako stan, w ktérym wyniki pomia-
réw nie sa juz wiarygodne.

Prawdopodobienstwo to mozna badaé zaréwno w zalezno-
$ci od wartosci MTTF, jak i od MTTNC, zwanego tez oknem
rekalibracji i poszukiwaé takiego harmonogramu rekalibracji,
ktéry zapewni wymagana niezawodnos¢ przy mozliwie matych
kosztach. Niektore problemy zwiazane z rekalibracja zostaly
przedstawione w artykule [11].

Czasy rekalibracji wahaja sie w szerokich granicach, od kilku
miesiecy do kilku lat; np. dla wybranych czujnikéw BeanAir
(TB-RF-24 Bean Device Wilow &2.4 GHz, TN-RF-25 |
BeanDevice Wilow, TN-RF-26 | BeanDevice ProcessSensor
2.4 GHz) wynosza od 2 do 6 lat, w zaleznosci od urzadzenia
i warunkéw pracy’.

3. Opis metody

3.1. Przyjete zatozenia

W proponowanej metodzie zaklada sig, ze jesli w sieci sklada-
jacej sie z N identycznych czujnikéw N — k ulegnie degradacji,
to dane przesylane z pozostalych k zdatnych do pracy weztéw

! www.beanair.com/beandevice-recalibration-process.html
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sa wystarczajace do wypracowania odpowiednich sygnalow
sterujacych (w szczegdlnodci, wskutek zastosowania cyfrowego
cienia takiej sieci mozna wiarygodnie odtworzy¢ warto$é mie-
rzona przez zdegradowane czujniki [12]). Degradacja kolejnego,
N — k + 1 wezla skutkuje degradacja sieci (przejscia w tzw.
stan pochlaniania). Takie sieci sa dalej nazywane ,klastrami
typu k-z-N”.

W teoretycznym modelu mozna zatozy¢, ze w chwili T, w kto-
rej w BS zostaje wykryta degradacja pierwszego czujnika (prze-
stanie danych niewiarygodnych), BS powiadamia operatora o tym
fakcie i rozpoczyna sig odliczanie czasu odnowy 7. Najpdzniej
po uplywie tego czasu serwis WSN dokonuje odpowiednich czyn-
nosci (np. rekalibracji czujnika, usuniecia awarii wezla) i przy-
wraca sie¢ do stanu, w ktérym ponownie wszystkie wezly sa
zdatne do pracy. W praktyce mozna jednak przyjaé, ze przy-
wracanie WSN do stanu zdatnosci N wezléw bedzie odbywaé
si¢ regularnie w chwilach T, =sT , s=0,1,...,ceil(T, /T,),
gdzie T, oznacza horyzont czasowy eksploatacji.

Korzystajac z zaleznodci zamieszczonych w podrozdziale 4.3
mozna dobiera¢ wartos¢ czasu T tak, by po obliczeniu prawdo-
podobienstwa przejécia WSN w stan pochlaniania ocenié, czy
dobér czasu odnowy jest akceptowalny. Jezeli wyliczone praw-
dopodobienstwo jest dla projektanta nieakceptowalne, nalezy
zmniejszy¢ wartos¢ T, i powtarza¢ obliczenia az do uzyskania
wymaganej w projekcie wartoéci prawdopodobienstwa prawi-
dlowej pracy WSN.

W pracy przyjeto, ze analizowany klaster k-z-N ma typowa
topologie gwiazdy. Takie klastry sa podstawowym komponentem
bardziej zlozonych topologii gwiazdy rozszerzonej (,, gwiazdy
gwiazd” ztozonej z wielu klastrow, z ktérych kazdy ma topo-
logie typu gwiazda) lub topologii drzewiastych. Trzeba zazna-
czyé, ze dla N czujnikéw transmitujacych dane w sieci WSN do
urzadzenia brzegowego BS, topologia siatki jedynie komplikuje
i wydluza trase przesylania pakietéw wysylanych przez czujniki
do BS, i nie ma wplywu na niezawodno$¢ czujnika.

3.2. Koncepcja budowy modelu symulacyjnego
Budowa modelu symulacyjnego oparta jest na koncepcji modu-
16w przej$¢ (ang. transition modules), ktérych podstawy
dokladnie scharakteryzowano w pracach [13, 14], a wybrane
wspolezesne zastosowania mozna znalezé m.in. w pracach [15-
17]. W modelu przyjmuje sig, ze kazdy stan niezawodnos$ciowy
i eksploatacyjny badanego uktadu okreslony jest przez pewien
zbior zdarzen, ktory jest stanem przejéciowym. Wybor kolej-
nych zdarzen wystepujacych w nastepujacych po sobie chwi-
lach eksploatacji przebiega w drodze losowania przej$¢ wedlug
okreslonej procedury.

Koncepcja modutéw przejsé pozwala wyznaczyé wartosé
prawdopodobienstwa utrzymywania systemu w stanie zdat-
noéci, w przypadku gdy aktywne elementy wykonuja popraw-
nie prace, a elementy nadmiarowe pracuja lub znajduja sie
w naprawie badz oczekuja na wlaczenie do pracy. Badany
uktad staje sie zawodny w przypadku wystapienia zdarzenia
ZP, tj. po przejsciu w stan pochlaniania. Przyjmuje sie, ze
struktura badanego uktadu jest progowa typu k-z-N. Uktad
jest zdatny do pracy, jezeli zdatnych do pracy jest k z ogdlnej
liczby N elementéw, dostepnych w chwili rozpoczecia pracy.

Analize systemu rozpoczyna sie od zdarzenia wyjsciowego
7", w ktérym wszystkie N elementéw (wezldéw) sa w stanie
zdatnosci do pracy.

W celu scharakteryzowania budowanego modelu symulacyj-
nego konieczne jest przedstawienie niektorych pojec i termi-
néw. Najwazniejsze z nich to:

a) stany niezawodnosciowo-eksploatacyjne,

) zdarzenia elementarne,

) zdarzenia,

) relacje miedzy elementami zbioru zdarzen,
) trajektoria zdarzef.
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W kontekscie takiego ujecia pojecia ,stanu” przyjeto, ze:

— stan niezawodno$ciowy — oznacza stan zdatnosci lub nie-
zdatnosci do pracy,

—stan eksploatacyjny — oznacza stan pracy, oczekiwania na
prace (stan rezerwy) lub stan odnowy (w ktérym uwzgled-
niony jest czas oczekiwania na odnowe).

Stany eksploatacyjne i niezawodnosciowe sa rozpatrywane
wspoOlnie, okresla sie je mianem stanéw niezawodnosciowo-eks-
ploatacyjnych (w).

Zdarzenie elementarne (Z,,) jest pojeciem zwigzanym wylacz-
nie z eksploatacja pojedynczych elementéw systemu, oznaczaja-
cym przejscie ze stanu niezawodnosciowo-eksploatacyjnego ¢ do
stanu j kazdego z elementéw w nastepnej chwili ¢ eksploatacji.

Czas At =t —t, ktéry okresla wartos¢ kroku dyskretyza-
cji, jest uwarunkowany cechami badanego systemu sterowania
i mozliwodciami przeprowadzenia odnowy (w tym rekalibra-
¢ji) czujnika przez personel nadzorujacy prace tego systemu.

Zdarzenie Z o dotyczy zmian zachodzacych w eksploatacji
calego systemu i oznacza kazde przejécie systemu do nastep-
nej chwili ¢ eksploatacji. Mozliwoéé pracy catego uktadu jest
uzalezniona od stanéw niezawodnosciowo-eksploatacyjnych
poszczegdlnych jego elementéw. Zbior zdarzen elementarnych
mozna wiec odwzorowaé w zbiér zdarzen, ktéry charakteryzuje
dzialanie calego systemu w czasie eksploatacji.

Relacje migdzy zdarzeniami Z , moga by¢ nastepujace:

— Jednoczesnosé zdarzen — kazda chwila eksploatacji t sktada
sie z mozliwych do wystapienia w danej chwili zdarzen, ktore
tworza zbidr zdarzen jednoczesnych.

— Poprzedzanie zdarzen — porzadkuja chwile eksploatacji w ten
sposob, ze jezeli zdarzenie Z  , poprzedza zdarzenie Z ,, ,
to oznacza, ze chwila eksploatacji ¢ poprzedza chwile £+ 1.

— Podobienstwo zdarzen — dzieli zbiér zdarzenn Z na rozlaczne
rodziny zdarzen: Z¥, Z¥' ..., ZF, 7P, ktére moga wystepowad
w réznych chwilach eksploatacji.

Zdarzenie Z sklada sie z subzdarzenn ZV, ZV', ..., Z¥, 7!, przy
czym w chwili rozpoczecia analizy, w poczatkowym stanie Z7,
jest zdatnych do pracy N elementow.

Zdarzenie Z' oznacza, ze uklad nie ma juz elementu nad-
miarowego, a zdatnych do pracy jest k elementéw. Uszkodze-
nie ukladu nastepuje wtedy, gdy zdatnych do pracy bedzie
mniej niz k elementéw. Taki stan uktadu oznaczany jest jako
Z' i nazywa sie stanem pochtaniania.

Trajektorie przejs¢ T,  wyrdznione w zbiorze Z , daja moz-
liwoéé¢ opisu zachowania sie systemu i sktadaja sie z naste-
pujacych po sobie zdarzen. Istotne jest wyrdznienie takich
trajektorii, ktére beda charakteryzowaly dziatanie systemu
w okre$lonym przedziale czasu.

W celu dokonania analizy nalezy sprecyzowaé kryteria selek-
cji i wyboru zdarzen preferowanych w badanej chwili eksplo-
atacji. W analizowanej metodzie wykorzystuje si¢ w tym celu
moduty przejsé. Istota modutéw przejsé polega na okresleniu
wszystkich zdarzen, ktére moga zaj$¢ w nastepnej analizowa-
nej chwili czasu. Kazdemu z tych zdarzen odpowiada okreslona
mozliwos$¢ jego wystapienia, a suma wszystkich mozliwosci
przej$¢ ma by¢ aproksymowana do wartosci réwnej 1. Dodat-
kowo zdarzenia sa wzajemnie rozlaczne i tworza skonczony,
zupelny uktad zdarzen. Sie¢ zdarzen dla modutu przejsé jest
zilustrowana na rys. 1.

W przeprowadzonej analizie zaktada sig, ze w chwili ¢, tylko
jeden z czujnikéw moze ulec degradacji, warto$¢ A intensyw-
nosci degradacji czujnika jest stala, czas wymiany elementu
jest zdeterminowany i wynosi T =m-At, a charakterystyka
niezawodnosci wezla jest opisana zaleznoscia:

R(t)=¢™ 2)

Marcin Bydtosz, Witadystaw lwaniec, Jan Szybka

Rys. 1. Sie¢ zdarzen
dla modutu przejsé
Fig. 1. Event graph for
the transition module
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Funkcja niezawodnosci R(t) opisuje prawdopodobienstwo
poprawnej pracy wezta w okreslonym przedziale czasu, w danych
warunkach [8].

Formalnie, w §lad za zapisem stosowanym w [17-19]:

R(t) = P(T > t) (2a)

gdzie: P — prawdopodobienistwo, T — czas poprawnej pracy,
t — czas eksploatacji.

Zastosowana tutaj zalezno$é (2) odnosi si¢ do wykladniczego
rozktadu prawdopodobienistwa® poprawnej pracy wezla i zostal
uzyty w modelu symulacyjnym.

Oznaczajac horyzont czasowy eksploatacji przez T, gra-
niczng liczbe losowan przez g i poczatkowa (w chwili ¢, =t )
liczbe zdatnych do pracy czujnikéw przez N oraz prawdopodo-
biefistwa, przejécia ze stanu Z" do stanu Z""' i do kolejnych
stanow p(Z"*)At, = p(Z")At, i réwniez do stanu p(Z”)At, ,, to
wartosci wystepujace miedzy nastepujacymi po sobie chwilami
At, mozna wyznaczaé z zaleznosci (4)—(7).

Niech
_ R(#(5) - R(t(i +1)) a
& R(#(1)) o
g = RE+D) - R(Hi+2)) (3b)
R(t(i +1))
. R(t(i+2)) - R(t(i +3)) (3c)

2 Ogolnie, wzér opisujacy niezawodnosé moze dotyczy¢ takze innych rozkladéw
prawdopodobienistwa, np. rozkladu Weibulla, rozkladu normalnego lub
rozkladu gamma i wzér (2a) bedzie mial posta¢ adekwatna do wybranego
rozkladu. Szczegblowe rozwazania mozna znalez¢ m.in. w rozdziale 2 pracy [17].
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wtedy:
— prawdopodobienstwo pozostawania uktadu bez zmiany stanu
niezawodno$ciowo-eksploatacyjnego wyraza sie zaleznoscia:

p(ZV)At = (1-q)" (4)

— prawdopodobienstwo wystapienia w uktadzie uszkodzenia
jednego czujnika wyraza sie zaleznoscia:

p(Z" AL = q,-(1—g)"" (5)

— prawdopodobienstwo wystapienia w uktadzie degradacji
drugiego czujnika (przy czym pierwszy zdegradowany czuj-
nik nie zostal odnowiony) wyraza sie zaleznoscia:

P2 )AL = p(Z A =g, g, (1=q) *|m-At, (6a)
Uogdlniajac, prawdopodobienstwo wystapienia w uktadzie
degradacji czujnika N — j (przy czym wszystkie poprzednio
zdegradowane czujniki nie zostaly odnowione) wyraza sie
zalezno$cia:

N-j N-j N-j
P(Z)AL = p(Z7 )AL =qy ey, (L) ]|m -At,
(6b)
— prawdopodobienstwo degradacji jednego z k zdatnych czuj-
nikéw (przy czym dwa poprzednio zdegradowane nie ulegly
odnowieniu) wyraza sie wzorem:

k
p(ZP)AtHI =99 21 Gy M- AL, (7)

We wzorach (6a), (6b) i (7) oznaczenia |m -At, informuja, ze
uszkodzone elementy oczekuja na odnowienie do wyznaczonego
czasu T, okredlanego w procedurach obstugowych.

Jezeli suma odpowiednich mozliwoéci przejsé nie jest
réowna 1, to nalezy dokona¢ ich normalizacji. W celu symulacji
zaistnienia jednego z tych zdarzen generuje sie przy wykorzy-
staniu funkcji rand() warto$¢ losowa, ktéra stuzy do wyboru
zdarzenia wystepujacego w chwili ¢, i w konsekwencji wyboru
Sciezki w sieci zdarzen. Jezeli $ciezka konczy sie przed osia-
gnieciem wartosci czasu T, stanem Z”, to klaster jest nie-
zdatny do pracy. Wartosc¢ g, powinna by¢ duza; w artykule
przeprowadzono symulacje dla wartosci g, = 3000.

Oszacowanie niezawodnodci R, (t) klastra wyznacza sie
z zaleznosci:

R (t) = Lo (8)

gdzie: ZSprZ — liczba zdarzen sprzyjajacych (klaster jest zdatny
do pracy), L, - liczba wszystkich zdarzen w trajektorii przej$é

az do osiggniecia czasu Tj,.

Uproszczony schemat blokowy zastosowany w modelu symu-
lacyjnym jest pokazany na rys. 2.

4. Badania symulacyjne

Dla przyktadu przedstawiono wyniki badan symulacyjnych
przeprowadzonych w srodowisku MATLAB dla klastréw, ktére
przechodza w stan pochlaniania po utracie zdatnosci przez trzy
czujniki z zestawu N czujnikéw, przy nastepujacych zatozeniach:
— pozostawanie wezla w stanie zdatnosci zmienia sie wyktad-

niczo zgodnie z zaleznocia (2), przy czym przyjeto wartosci

0,1 0,25 0,5 1
Ae ) et Sl B
TH

T T, T

H H H
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Dare wejicione:
1. Parametr rozkiads wykiadniczego: lasbda
2t

[REHEY 2 (£341)
@i = R - R(£90) /R4

mod(tis1, czas_odrowy) = 0

Ticzbauszkodzonych += 1

Zapisanie kofconego stanu Klastra
czujnikén:
uszkodzony = true

Flaga zdatrosci Klastra czujnikéu:
2datnosc(@) = 0

Rys. 2. Uproszczony schemat blokowy modelu symulacyjnego
Fig. 2. Simplified block diagram of simulation model

— w kazdym kroku dyskretyzacji tylko jeden czujnik moze
ulec degradacji;

— czas T, €[17520h, 52560 |;

— graniczna liczba losowan g, = 3000;

— czas odnowy T w trakcie jednego cyklu losowan jest staly,
a nastepnie w kolejnym cyklu jego wartos¢ jest zwigkszana,
przy czym przyjeto wartosci T, e [0, 15, 30, 45, 60, 120;

— liczba czujnikéw N w trakcie jednego cyklu losowan jest
stata, a nastepnie w kolejnym cyklu jest zwigkszana, przy
czym przyjeto wartosci N € [10, 20, 50, 100]

4. Obliczenie wartosci R (t) dla klastra bez

odnowy
Obliczenia wartosci R (t) dla klastra k-z-N czujnikéw bez

procesu odnowy zostaly wykonane zgodnie ze wzorem zamiesz-
czonym w pracy [17]*:

R,(t)= Zjﬁ[ﬁ.j [re)] [1-r)]" )

7

Wyniki wykonanych obliczen zostaty zilustrowane na rys. 3-5.
Przedstawione wykresy wskazuja, ze wartos¢ R (t) dla war-
tosci A =1/T,, dla zachowania prawdopodobierfistwa popraw-
nej pracy klastra 3 z 10, wymaga stosowania odnowy juz po co
najwyzej kilkudziesieciu dniach, a dla wigkszej liczby czujnikéw
zaledwie po kilku dniach. Dla wartosci 4 =0,1/T, dla N=10

3 [17], str. 43, wzér 2.3.7.

RO B O T Y KA NR 1/2026



Wykres funkcji Rel(t) baz odnowy dla N=10, rézne wartosci A
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Rys. 3. Wartosci funkciji R_(t) bez odnowy dla wartosci N = 10,

T, =2 lata, stan pochtaniania po degradaciji trzech czujnikéw, dla
réznych intensywnosci uszkodzen A

Fig. 3. Values of the R_(t) function without renewal for the value N = 10,
T, = 2 years, absorbing state after degradation of three sensors, for
different values of A

Wykres funkcji Rel(t) dla réznych wartosci N, bez odnowy
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Rys. 4. Wartosci funkcji R_(f) bez odnowy dla ré6znych wartosci N,
A =0,1/T,, T, =2 lata, stan pochtaniania po degradaciji trzech
czujnikow
Fig. 4. Values of the R_(t) function without renewal for A = 0.1/T ,
T, = 2 years, absorbing state after degradation of three sensors, for
different values of N

Wykres funkcji Rel(t) dla réznych wartosci N, bez odnowy
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Rys. 5. Wartosci funkcji R_(t) bez odnowy dla r6znych wartosci N,

A =1/T,, T, =2 lata, stan pochtaniania po degradaciji trzech czujnikéw

Fig. 5. Values of the R_(t) function without renewal for the value
A =1/T,, T, =2years, absorbing state after degradation of three sensors,
for different values of N
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czas odnowy moze by¢ wybierany po kilkuset dniach, rzedu
polowy czasu T, ale ze wzrostem liczby czujnikéw niezawodnosé
klastra bardzo szybko sie pogarsza i dla N = 100 czujnikéw moze
by¢ konieczna odnowa juz po kilkunastu dniach.

Ogodlnie biorac, wyniki symulacji wskazuja, ze zastosowanie
odnowy jest niezbedne, a racjonalnie dobrany okres odnowy
T zapewni zadawalajace wartosci zdatnosci do pracy kla-
stra. Doboér takiej — mozliwie duzej — wartosci czasu T, ktéra
zapewnia akceptowalne wartosci R,(f) ma istotne znaczenie eko-
nomiczne, obnizajac koszty, zwlaszcza osobowe, eksploatacji kla-
stra.

4.2. Obliczenie wartosci R, (t) z odnowa

Wykonana symulacja dla réznych czaséw odnowy, przykladowo
zilustrowana na rys. 6-8 wskazuje, zedla A=1/T, i T =15
dni uzyskuje si¢ wartoéci R, (T,) rzedu od 0,999 dla N = 10
do 0,993 dla N = 100 czujnikéw.

Przy wydtuzeniu czasu odnowy do T = 120 dni uzyskuje sie
wartosci R, (T,,) rzedu od 0,970 dla N = 10 do 0,944 dla
N = 100 czujnikéw, z zatem czterokrotne zwickszenie wartosci
T skutkuje pogorszeniem wartosci R, (T,) od okolo 3 % dla
N =10 do okolo 5 % dla N = 100.

1Wykﬂas funkeji Rk(t) dla réznych wartosci N, z odnowa TO=15 dni
l
|

0.999 |-

0.998 |-

0.997 |-

RK(t)

0.996 -

0.995 -

0.994 -

0.993 1 1 1 1 1 L L )
0 100 200 300 400 500 600 700 800

Czas [dni]
Rys. 6. Wartosci funkcji R,(t) dla r6znych N z odnowa, T, = 2 lata,
A =1/T,, T =15 dni, stan pochtaniania po degradacji trzech czujnikéw
Fig. 6. Values of the R, (f) function with renewal for the value A = 1/T,
T, = 2 years, T =15 days, absorbing state after degradation of three
sensors, for different values of N

\1l\fylcres funkeji Rk(t) dla réznych wartosci N, z odnowa TO=120 dni
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Rys. 7. Wartosci funkcji R, (t) dla ré6znych N, T, = 2 lata, A = 1/T,,
T, = 120 dni, stan pochtaniania po degradaciji trzech czujnikéw
Fig. 7. Values of the R, (t) function with renewal for the value A = 1/T,,,
T, =2years, T =120 days, absorbing state after degradation of three
sensors, for different values of N
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Wykres funkcji Rk(t) dla réznych wartosci N, z odnowa To=120 dni
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Rys. 8. Wartosci funkcji R, (f) dla réznych N, T, = 6 lat, A = 1/T,
T,=120 dni, stan pochtaniania po degradacji trzech czujnikéw
Fig. 8. Values of the RKk(t) function with renewal for the value A = 1/T,,
T, =6 years, T =120 days, absorbing state after degradation of three
sensors, for different values of N

Dla czasu odnowy 7T = 120 dni i wartosci T, = 6 lat uzy-
skuje si¢ wartosci R, (T,) rzedu od 0,996 dla N = 10 czujnikéw
do 0,984 dla N = 100 czujnikéw, a wiec wartoéci poréwnywalne
z R(T,) dla T = 15dnii T, = 2 lata, co wynika z zachowanej

proporcji T do T,

dla znanej liczby N czujnikéw w klastrze, a takze modelu
zaleznosci migdzy wartoscia R, a liczba N czujnikow w kla-
strze w postaci

Rk(N) = ])2]\/2 +pN +p, (11a)
lub uproszczonej do postaci
Rk(N) =pN+p, (11b)

dla znanej wartoéci czasu odnowy 7.

Zaleznosci (10), (11a) i (11b) przyjeto oceniajac wartosci
RMSE, ujete w tabelach 3 do 6.

Dokladnosé aproksymacji mozna polepszy¢ przyjmujac aprok-
symacje R,(T,) lub R (N) wielomianami wyzszego stopnia, gdyby
bylo to konieczne ze wzgledéw praktycznych.

Na podstawie modeli kwadratowych lub liniowych mozna ana-
litycznie dobiera¢ wartosci T oraz N dla zadanej, minimalnej
wartosci niezawodnosci R(t).

Tabela 3. Zbiér wartosci wspétczynnikéw p, w modelu (10) dla
T,=2lata
Table 3. Set of P, coefficient values in model (10), T, = 2 years

4.3. Analiza zaleznosci R, (T ) i R, (N) I », », », e
Zestawienie danych w tabelach 1 i 2, po zastosowaniu dostep-
nych w srodowisku MATLAB narzedzi dopasowywania krzy- 10 -2,1550 - 10| 1,0317 - 10° 0,9998 0,0003
wych, pozwala na uzyskanie wielomianowego modelu zaleznosci )
miedzy wartoscia R, a wartoscia T czasu odnowy czujnikéw 20 ~2,6318-10°) -1,7402 - 10° 0,9997 0,0009
w klastrze w postaci
50 -2,3043 - 10| -1,6201 - 10* 1,0001 0,0015
_ 2
R(T,)=p,I7 +pT, +p, (10) 100 | -4,7801-107| 4,1288-10|  1,0000 0,0026
Tabela 1. Zbiér danych dla T,, = 2 lata, stan pochtanianiadlak=N-3
Table 1. Data set for T, = 2 years, absorbing state fork = N-3
N =10 N = 20 N = 50 N = 100
T, R(T,) T, R(T,) T, R(T,) T, R(T,)
15 0,99967 15 0,99933 15 0,99800 15 0,99367
30 0,99800 30 0,99633 30 0,99200 30 0,98600
45 0,99567 45 0,99300 45 0,98733 45 0,98333
60 0,99300 60 0,99000 60 0,98333 60 0,97167
120 0,97000 120 0,95967 120 0,94733 120 0,94367
Tabela 2. Zbiér danych dla T, = 6 lat, stan pochtanianiadla k= N-3
Table 2. Data set for T, = 6 years, absorbing state for k = N -3
N =10 N = 20 N = 50 N = 100
T, R(T,) T, R(T,) T, R(T,) T, R(T,)
15 1,00000 15 0,99900 15 0,99867 15 0,99833
30 0,99933 30 0,99867 30 0,99700 30 0,99633
45 0,99867 45 0,99833 45 0,99633 45 0,99500
60 0,99800 60 0,99700 60 0,99433 60 0,99333
120 0,99567 120 0,99433 120 0,98500 120 0,98367
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Tabela 4. Zbiér wartosci wspétczynnikéw p, w modelu (11a) dla
T,=2lata
Table 4. Set of P, coefficient values in model (11a), T, = 2 years

N P, P, D, RMSE
15 ~4,9701 - 107 | ~1,1631 - 10| 0,9998 0,0003
30 3,3462- 107 | -1,6979- 101  0,9996 0,0003
45 1,4307 - 107 | -2,9369 - 10| 0,9984 0,0001
60 1,0520 - 107 | -2,4577 - 10| 0,9952 0,0004
120 5,5395 - 107 | -8,8661 - 10|  0,9771 0,0024

Tabela 5. Zbiér warto$ci wspétczynnikéw p, w modelu (10) dla
T,=6lat
Table 5. Set of P, coefficient values in model (10), T, = 6 years

N P, P, P, RMSE
10 4,9322-10° | -4,7987 - 10° 1,0007 0,0000
20 -1,0142-107|-3,2362 - 10° 0,9996 0,0004
50 6,1261 - 107 |-4,5881 - 10°® 0,9993 0,0004
100 —-4,4626 - 107 | -7,7247 - 10° 0,9994 0,0003

Tabela 6. Zbiér wartosci wspétczynnikéw p, w modelu (11b) dla
T, =6 lat
Table 6. Set of P, coefficient values in model (11b), T,, = 6 years

N P, D, RMSE

15 -1,5000 - 10° 0,9997 0,0004

30 -3,2684 - 10° 0,9993 0,0004

45 ~4,1847 - 10° 0,9990 0,0003

60 -5,1061 - 10° 0,9980 0,0007

120 -1,3874-10° 0,9959 0,0023
5. Podsumowanie

Ocena niezawodnosci sieci bezprzewodowych czujnikéw ma fun-
damentalne znaczenie, gdyz te sieci sa jednym z podstawowych
podsysteméw stosowanych w wielu obszarach.

Do oceny niezawodnosci wymienionych sieci zastosowano
metode modutéw przejéé. W poréwnaniu do metod niezawod-
nosciowych scharakteryzowanych w rozdziale drugim metoda ta
posiada zalety, wsréd ktorych wyrdznié¢ nalezy mozliwosci przy-
jecia zatozen np., ze intensywnoéci uszkodzenl sa zalezne od czasu
i wtedy prawdopodobienstwa przebywania w stanie zdatnosci
elementéw ukltadu moga by¢ opisywane réznymi rozkltadami
prawdopodobienstwa, np. normalnym, Weibulla, gamma czy
potegowym. Réwniez czasy przebywania elementéw w stanach
niezdatnosci do pracy nie musza by¢ zdeterminowane czasowo
ale moga by¢ opisywane réznymi rozktadami prawdopodobien-
stwa przywracania stanéw zdatnoséci. Uwzglednienie zaleznosci
intensywnosci uszkodzeri od czasu tzn. A(t) znacznie rozszerza
mozliwosci zastosowania metody moduléw przejsé, poniewaz
mozna wtedy uwzglednié¢ proces degradacji elementéw bedacy
skutkiem ich starzenia oraz uwzgledni¢ wstepny okres ujawnia-
nia si¢ uszkodzen wynikajacy z wad produkcyjnych, opisywanych
na tak zwanych ,krzywych zycia” (funkcjach intensywnosci
uszkodzen). Ocena niezawodnosci ukladéw sieciowych metoda

Marcin Bydtosz, Witadystaw lwaniec, Jan Szybka

modutéw przejsé umozliwia prowadzenie analizy zmian nieza-
wodnosci w dyskretnych przedzialach czasowych At;, co pozwala
na precyzyjna oceng stanu niezawodnosciowo-eksploatacyjnego
badanego uktadu. W efekcie analizy uzyskujemy dobranie uza-
sadnionej ekonomicznie liczby elementéw rezerwowych N — k
oraz wyznaczenie czaséw przeprowadzania przez serwis WSN
odnowy czujnikéw w celu przywrocenia wezta — i w konsekwen-
cji sieci — do stanu zdatnosci.
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Reliability Analysis of Wireless Sensor Networks Using

the Transition Module Method

Abstract: This article presents the possibilities of using the transition modules method to analyze
the reliability of wireless sensor networks. A simulation analysis of the reliability of a sensor cluster in
a star topology was performed. It was assumed that the measurement results are reliable if there are
k out of N sensors in the cluster that are serviceable. Calculations were performed for different values
of N and different recovery times of unserviceable sensors. The method was shown to be useful for
selecting the most economically advantageous value of sensor renewal time and number of sensors.

Keywords: wireless sensor network, reliability of the sensor network, transition modules method, safety-related systems, k-out-of-n clusters, renewal time
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m.in. jako dyrektor Osrodka Informatyki
Urzedu Wojewddzkiego w Tarnowie, brat udziat w wielu przedsiewzieciach
7 zakresu zastosowan informatyki w stuzbie zdrowia, uczestniczytw organi-
z7acji obstugi informatycznej wyborow na szczeblu krajowym i okregowym.
Odznaczony m.in. Ztotym Krzyzem Zastugi i Srebrnym Medalem za , Zastugi
dla obronnosci kraju”. Zainteresowania naukowe obejmuja zagadnienia kryp-
tografii i bezpieczenstwa sieci i systemow komputerowych oraz identyfikacji
ukfadow sterowania.

dr hab. inz. Jan Szybka, prof. AT
szybja@agh.edu.pl
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Profesor Wydziatu Nauk Technicz-
nych Akademii Tarnowskiej, dyscyplina
naukowa Inzynieria Mechaniczna oraz
Automatyka, Elektronika, Elektrotech-
nika i Technologie Kosmiczne. Badania
naukowe prowadzone w zakresie ana-
lizy i oceny niezawodnosci ztozonych
uktadow technicznych oraz dotyczace
projektowania ich systemow eksploatadji.
Opublikowanych ponad 150 publikacji, wspotautorstwo w opracowaniu o$miu
ksigzek, w tym dwie autorskie oraz wypromowanych siedmiu doktorow.
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