Pomiary Automatyka Robotyka, ISSN 1427-9126, R. 29, Nr 1/2025, 91-97, DOI: 10.14313/PAR_255/91

Macierzowy cyfrowy cien sieci czujnikow loT

Wiadystaw lwaniec

Akademia Tarnowska w Tarnowie, Wydziat Politechniczny, Katedra Automatyki i Robotyki, ul. Mickiewicza 8, 33-100 Tarnow

Streszczenie: w artykule przedstawiono koncepcje macierzowego cyfrowego cienia sieci

czujnikéw loT. Omdwiono réznice miedzy cyfrowym blizniakiem a cyfrowym cieniem i uzasadniono
wybdr koncepcji cienia sieci czujnikéw. Przedstawiono macierzowy opis takiej sieci i wprowadzono
koncepcje €, - sgsiedztwa czujnika. Zamieszczono wzory dla modeli liniowych €, - sgsiedztw typu

plus i typu gwiazdka. Na wybranych przyktadach pokazano mozliwos¢ wykrywania i eliminacji

niektérych zagrozen bezpieczeristwa takiej sieci.
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1. Wprowadzenie

Sieci czujnikéw, zwlaszcza bezprzewodowych WSN (ang.
Wireless Sensor Network), sa stosowane w wielu obszarach,
w tym w rolnictwie, inteligentnych budynkach, medycynie
czy monitorowaniu srodowiska. Zestawy czujnikow, ktore
mierza wartosé tej samej wielkosci fizycznej lub chemicznej,
np. temperatury, ciSnienia, wilgotnosci, zakwaszenia gleby sa
narazone na ataki lub awarie, w szczeg6lnoséci wskutek zuzycia
energii, podstawienia falszywego czujnika czy przejecia nad
nim lub jego kanatem komunikacyjnym kontroli przez intruza.

Sieci WSN dla czujnikéw sa podatne na rozmaite ataki,
zwlaszcza w obszarze transmisji danych [1]. Przeprowadzona
analiza i1 przeglad literatury [2] wskazuja na znaczenie incy-
dentu polegajacego na przejeciu jednego z weztéw, ktory nasla-
duje prace rzetelnego (prawowitego) wezla i zakléca prace
uktadu. Pokazano, ze istnieja rézne metody, zgodne z zasada
CIA, ochrony sieci WSN przed naruszeniem bezpieczenstwa,
w szczegblnosci zwiazane z ochrona kryptograficzna, jednakze
nie daja one mozliwosci oceny danych generowanych przez czuj-
niki. W przegladowym artykule [3] zamieszczono m.in. analize
metod maszynowego uczenia si¢ stosowanych do poprawy bez-
pieczenstwa bezprzewodowych sieci czujnikdéw, w szczegdlno-
$ci oparta na algorytmie k-nn. Wykorzystanie idei najblizszych
sasiadéw do budowy cyfrowego cienia DS (ang. Digital Shadow)
siatki czujnikéw pozwala na podniesienie poziomu jej bezpieczen-
stwa, w szczegdlnosci przez eliminacje, wzglednie minimaliza-
cje wpltywu falszywych lub zakléconych danych na zachowanie
uktadu, a zwlaszcza na sterowanie. W kolejnym przegladowym
artykule [4] przedstawiajacym rozmaite zagadnienia bezpieczen-
stwa Internetu Rzeczy przedyskutowane zostaly m.in. rézne
architektury IoT. Jedno z podejé¢, wybrane przez autoréw ze
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wzgledu na ,intuicyjny charakter architektury”, wyréznia trzy
warstwy: warstwe wykrywania lub percepcji, warstwe sieciowa
i warstwe aplikacji. Przedstawiony cien cyfrowy sieci czujnikéw
jest usytuowany w warstwie aplikacji, ale jego zadaniem jest
poprawa bezpieczenstwa tej sieci przez wykrywanie i eliminacje
anomalii i bledow zaréwno w warstwie percepciji, jak tez w war-
stwie sieciowej.

2. Cyfrowe blizniaki i cyfrowe cienie

David Gelernter przedstawil idee cyfrowego bliZzniaka [5], wska-
zujac na mozliwosci odwzorowania $wiata rzeczywistego za
pomoca metod symulacyjnych. Formalnie pierwszy raz ten
termin zostal uzyty w raporcie NASA z 2010 r., chociaz juz
w 2002 r. Michael Grieves przedstawil jego koncepcje na kon-
ferencji zwigzanej z inteligentnymi systemami wytwoérczymi
w branzy lotniczej. Agencja NASA zaproponowala w 2012 r.
nastepujaca definicje [6, 7]: “BliZzniak cyfrowy to zintegro-
wana, wielofizyczna, wieloskalowa, probabilistyczna symula-
cja zlozonego produktu, ktéra stosuje najlepszy z dostepnych
modeli fizycznych, dane z sensoréw w czasie rzeczywistym,
dane historyczne itp., aby odzwierciedli¢ funkcjonowanie odpo-
wiadajacego mu blizniaka”. W oryginalnej koncepcji blizniaka
cyfrowego M. Grieves zwrécil uwage na fundamentalne zna-
czenie wzajemnego przeptywu informacji miedzy bliZniakami
i oddziatywania cyfrowej repliki na uklad fizyczny w czasie rze-
czywistym.

W péimiejszych przegladowych pracach [8, 9] autorzy przed-
stawili rozmaite podejscia do tej definicji 1 mozliwos¢ wyrdz-
nienia wéréd analizowanych rozmaitych odmian cyfrowych
odwzorowan tzw. cyfrowego cienia. Réznice miedzy cyfrowym
cieniem a cyfrowym blizniakiem zostaly przedstawione m.in.
w [10]. W opracowaniu [21] przyjeto, ze ,cyfrowy cient” jako pole
dziatania w Przemysle 4.0 to ,wystarczajaco doktadny” obraz
proceséw ,w obszarach produkcji, rozwoju i pokrewnych, w celu
stworzenia podstawy oceny wszystkich istotnych danych w cza-
sie rzeczywistym”. W celu utworzenia takiego cienia nalezy naj-
pierw okresli¢ i utworzy¢ baze danych z réznych zrédel danych,
na przyktad z produkcji lub rozwoju, nastepnie je przefiltrowaé,
dokonaé ich agregacji i dopiero wtedy podda¢ dalszemu prze-
twarzaniu. Takie podejécie, w ktérym na podstawie zmierzo-
nych wartosci tworzy sie model uktadu, pozwalajacy na ,ocene
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wszystkich istotnych danych w czasie rzeczywistym” moze by¢
zastosowane réwniez do zestawu urzadzen IoT, ktére sa zrodltem
danych pomiarowych.

W przywolanym artykule [8] podkreslono, ze w publika-
cjach spotyka sie okreslenia ,cyfrowy model”, | cyfrowy cien”
i ,cyfrowy blizniak” dla rozréznienia stopnia odwzorowania
i wzajemnego oddzialywania $wiata rzeczywistego i wirtual-
nego. Taki podzial spotkal sie z krytyka [11], gdzie zwr6cono
uwage na niedostatki zaproponowanego nazewnictwa i wska-
zano na potrzebe jednoznacznego postugiwania sie pojeciem
cyfrowego blizniaka.

Mimo krytycznego stanowiska dotyczacego stosowanego
nazewnictwa, dla analizowanego dalej rozwiazania, ktére jedy-
nie odwzorowuje stan rzeczywisty, a nastepnie stuzy do prze-
twarzania uzyskanych danych w celu oceny ich wiarygodnosci,
nie oddzialujac bezposrednio na siatke czujnikow, zastosowanie
okreslenia ,cyfrowego cienia” jest zdecydowanie bardziej trafne,
niz pojecia ,,cyfrowego blizniaka”.

Warto zauwazy¢, ze trwaja i postepuja prace majace na celu
ustalenie standardéw dla cyfrowych replik §wiata rzeczywi-
stego, w szczegblnoéei takie jak projekt NIST | Digital Twins
for Advanced Manufacturing” [22] i norma ISO 23247, defi-
niujaca ramy wspierajace tworzenie cyfrowych blizniakéw jako
obserwowalnych elementéw produkeyjnych, w tym personelu,
sprzetu, materialow, procesoéw produkcyjnych, obiektéw, srodo-
wiska, produktéw i dokumentéw pomocniczych [12, 23].

3. Macierzowy cyfrowy cien wybranej
klasy zestawu czujnikow

Zestawy czujnikow, obecnie najczesciej bezprzewodowych, ze
wzgledu na tatwosé implementacji i wzglednie niskie koszty sa
stosowane do pomiaréw rozmaitych wielkosci fizykochemicz-
nych w wielu uktadach automatyki. Takie zestawy sa zazwy-
czaj polaczone za posérednictwem sieci z punktem odbioru
pomiaréw, a otrzymany strumien danych pomiarowych jest
przetwarzany w celu uzyskania odpowiednich nastaw aktuato-
réw. Typowymi problemami bezpieczenstwa takich uktadow
sa ataki na pojedyncze sensory (wezly) sieci, awarie, utrata
tacznosci z czujnikiem czy ograniczenia urzadzenia zwigzane
ze zbyt malg pamiecig czy moca obliczeniowa [13]. Wskutek
takich zagrozen celowa jest ocena, czy wyniki pomiaréw uzy-
skane i przesylane przez kazdy z czujnikéw sa rzetelne czy tez
falszywe i czy nalezy je wtedy zastapi¢ danymi historycznymi
z ostatniego poprawnego odczytu lub wartoéciami obliczonymi
przez cien.

W pracy [14] przedstawiono koncepcje rozszerzenie modelu
ochrony urzadzen IoT na brzegu sieci o macierze oddziatywan
i powiazan. Zgodnie z zaproponowanym rozwiazaniem zaklada
sie, ze ochronie podlega zbior czujnikéw tej samej wielkoscei fizy-
kochemicznej, ktéry przesyta dane do ukladu sterowania wyzna-
czajacego sygnaly dla urzadzen wykonawczych. Zaktada sie, ze
czujniki moga przesyta¢ dane niezaleznie do urzadzenia brzego-
wego BS (ang. Border Station), lecz nie moga komunikowaé si¢
bezposrednio ze soba. Do realizacji koncepcji ochrony takiego
ukladu czujnikéw przed atakami, polegajacymi na podstawieniu
czujnika czy falsyfikacji danych, moze by¢ zastosowany cyfrowy
cien takiego zestawu. Zalozenie o jednorodnosci sensoréow ozna-
cza, ze proponowany cienn nie moze by¢ stosowany dla kolekcji
czujnikéw réznych wielkosci fizycznych i oczywiscie dla pojedyn-
czych sensoréw. W takich przypadkach dobre rezultaty mozna
uzyskaé stosujac fuzje danych (rozumiana jako ,Wielopozio-
mowy proces dotyczacy powiazania, korelacji, potaczenia danych
i informacji z pojedynczego i wigkszej liczby czujnikéw, majacy
na celu osiagniecie dokltadniejszej estymacji, kompletnej i ter-
minowej oceny sytuacji, zagrozen i ich znaczenia” [15, 24]) scha-
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rakteryzowana m.in. w [16] i wykorzystujaca filtr Kalmana [17].
Szeroki przeglad zastosowan w robotyce zaréwno klasycznego
filtru, jak i jego modyfikacji jest przedstawiony w [18].

Trzeba zaznaczy¢, ze proponowany cyfrowy cien rézni sie istot-
nie od dobrze znanych zastosowan filtru Kalmana. Podstawowe
roznice wynikaja z faktu wyznaczania macierzy wspotczynnikéw
cienia na podstawie wielu poprzednich wynikéw pomiaréw (a
wiec ,,glebszej” historii ) oraz na poréwnaniu wartodci pomiaru
w chwili ¢ z wartoscia obliczong przez ciefl dla tej chwili (na
podstawie pomiaréw uzyskanych przez sasiednie czujniki takze
w tej chwili), a celem takiego poréwnania jest wykrycie anomalii
W pracy sensora, a nie filtracja szuméw.

W celu utworzenia ,cyfrowego cienia” takiego ukltadu roz-
wazmy zestaw czujnikéw tej samej wielkosci fizykochemicznej,
ktéry moze by¢ rozpatrywany w ukladzie topologicznie réwno-
waznym z siatka (krata) sensoréw usytuowanych w m rzedach
po n czujnikéw w kazdym rzedzie; wtedy zbiér wartosci zmie-
rzonych w pewnej chwili ¢ przez zbidr tych czujnikéw mozna
opisa¢ macierza;

cll 612 013 tee cln
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men = ’ (1)
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gdzie ¢, oznacza warto§¢ zmierzong przez czujnik i,j w pew-
nej chwili ¢.

Jak stwierdzono wczesniej, poréwnanie wartosci przestanych
przez czujnik z warto$ciami obliczonymi przez cien pozwala
na stwierdzenie nieprawidlowosci. W takim przypadku uklad
sterowania (w trybie awaryjnym) w miejsce wartosci blednych
przyjmie wartosci obliczone przez cien i jednoczesnie powia-
domi operatora o koniecznosci podjecia wlasciwych procedur
naprawczych. Warto zauwazy¢, ze ze wzgledu na utrzymywa-
nie w pamieci cienia historii (w praktyce kilku) poprzednich
pomiaréw, cien mogltby takze wystawi¢ jako wynik do obli-
czenia sygnalu sterujacego jeden z poprzednio zapamietanych
pomiaréw, np. ostatni poprawny, jednakze dla zmieniajacych si¢
warto$ci mierzonej wielkosci, lepsze rezultaty zapewni wystawie-
nie wartosci obliczonej przez cien, gdyz ta wartos¢ uwzglednia
zachodzace zmiany.

W pracy przyjeto, ze cieniem wartosci mierzonej przez kazdy
z rozwazanych czujnikéw bedzie wartos¢ funkeji okreslonej dla
argumentéw, ktorymi sa wartosci zmierzone przez sasiednie
czujniki, przy czym rozwazany jest model liniowy i dwa typy
sasiedztw — sasiedztwo typu ,,plus” i sasiedztwo typu ,, gwiazdka”.

Przez ,&_— sasiedztwo typu plus” dla czujnika mierzacego
wartos¢ ¢, nalezy rozumie¢ uklad czujnikéw, ktére mierzg war-
tosci ¢, , przy czym wartoéci indeksu u albo indeksu v r6znig sig
od wartosci indekséw 7 albo j co najwyzej o wartos¢ k.

Przyktad

Dla & — sgsiedztwa typu plus wartosci ¢ dla cienia rzeczy-
wistej wartosci, ¢, wyzhaczane sg % zaleznosci:

«
Cy = O Gy T O TG0 T 00 Cy (2)

gdzie: i € {1,2,...,m}, je {17 2,...,n} ,przy czym dla indekséw
niedodatnich lub odpowiednio wigkszych od m albo n (dla
czujnikéw usytuowanych w narozach lub na brzegu siatki)
wartosci @, przyjmuje si¢ réwne 0.
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Dla g, — sasiedztwa typu plus wartosci c; dla cienia rzeczy-
wistej wartodci, ¢, Wyznaczane s z zaleznosci:

*

Cy = O giCigy T O 1€y Ty oCyy oy T 051Gy (3)
* aHleHlj * aHZjCHZj + aij+lcij+1 + aij+267¢j+2
Ogodlnie, dla g — sasiedztwa typu plus wartosci ¢ cienia rze-
czywistej wartosci ¢, Wyznaczane sg z zaleznosci (w postaci wek-
torowej):

¢ =[a) o] g

gdzie:

[aml =i Xy s Cia o By Py e Py
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[cmv:| = [Cv?—lcﬁ Ci—(k—l)j LA szlp Cij—k7ci,j—(k—1) LA C'/fj—l’
Ci+1j LA Ci+(k—1)j’ ci+kj’cz‘]'+17 T cij+(k—1)’ Cij+k]

- . N . .

Przez & — sasiedztwo typu gwiazdka” dla czujnika mierza-
cego wartosé ¢, nalezy rozumie¢ uktad czujnikéw, ktére mierza
wartosci ¢, przy czym wartosci indeksu u lub indeksu v nie
réznig sie od 7 lub j o wiecej niz k.

Przyktad

Dla g — sasiedztwa typu gwiazdka wartosci c:j dla cienia rze-
czywistej wartosci, ¢, Wyznaczane sg z zaleznosci:

.
Ci T €y T O Gy TR G T O

G (5)

+ i—lj—lci—lj—l + ﬂi—ljﬂci—ljﬂ + ﬁi+1j+1cf+lj+1 + 'Bﬂljflciﬂj—l’

gdzie: i e {1, 2,...,m}, je {1, 2,...,n}, przy czym dla indekséw
niedodatnich lub odpowiednio wigkszych od m albo n (dla czuj-
nikéw usytuowanych w narozach lub na brzegu siatki) wartosci
a, ip,, przyjmuje si¢ réwne 0.

Ogodlnie, dla g_— sasiedztwa typu gwiazdka wartosci ¢, clenia
rzeczywistej wartosci ¢, wyznaczane sa z zaleznosci (w pos-
) 3 i W
taci wektorowej):

gdzie:

|:amv:| = [ai—kj7az'—(k—1)j""7ai—1j7aij—k’aij—(lc—l)""’aij—ﬁ
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Wiadystaw Iwaniec

Problem analitycznych podstaw wyboru typu sasiedztwa
i wartosci k wymaga dalszych badan, majacych na celu w szcze-
gblnodci klasyfikacje cieni w zaleznosci od srodowiska, mierzonej
wielkosci i usytuowania czujnikéw.

4. Wyznaczanie wartosci
wspotczynnikéw macierzowego
liniowego cienia zestawu czujnikow

W celu wyznaczenia wartosci wspétczynnikéw [a, ] lub [a, ]
i [B,] kazdego elementu cienia, konieczne jest rozwiazanie
odpowiedniego uktadu réwnan liniowych:

— dla g_— sgsiedztwa typu plus: uktadu 4k réwnari,

— dla &, — sasiedztwa typu gwiazdka: ukladu 8k réwnarn, uzy-
skiwanych w wyniku podstawienia w réwnaniach (4) lub (6)
za c; wartosci ¢, zmierzonych w kolejnych chwilach 1, 2, ..., p
i zapisywanych w macierzy tréjwymiarowej BW"XP, gdzie,
odpowiednio, p > 4k lub p > 8k.

Dla cieni czujnikéw &_— sasiedztwa typu plus, ktére sg usytu-
owane w narozach siatki czujnikéw, uklad réwnan (4) upraszcza
sie do ukladu 2k réwnan, a sgsiedztwo mozna nazwaé sasiedz-
twem typu gamma, a dla cieni czujnikéw, ktére sa na brzegu
siatki, uklad réwnan (4) upraszcza sie do ukladu 3k réwnan,
a sasiedztwo mozna nazwaé sasiedztwem typu T.

Analogicznie, dla cieni czujnikéw g — sasiedztwa typu
gwiazdka, ktore sa usytuowane w narozach siatki czujnikow,
uklad réwnan (6) upraszcza si¢ do uktadu 3k réwnan, a sasiedz-
two mozna nazwaé sasiedztwem typu kwadrat, a dla cieni czuj-
nikéw, ktére sa na brzegu siatki uklad, réwnan (6) upraszcza sig
do uktadu 5k réwnan, a sasiedztwa mozna nazwac sasiedztwem
typu prostokat.

Na podstawie wyznaczonych wartosci wektoréw [a, | w kolej-
nych chwilach mozliwe jest obliczenie wartoséci cienia, pordw-
nanie jej z warto$cia zmierzona, obliczenie btedu wzglednego

deltae, = (c; - cl,j) /¢, (7)

i wypracowanie rekomendacji o koniecznosci odrzucenia warto-
$ci zmierzonej jako wartosci blednej wzglednie ostrzezenia, ze
zmierzona warto$¢ moze by¢ bledna, w zaleznosci od dopusz-
czalnej wartosci bledu przyjetej polityki bezpieczenstwa. Dla
arbitralnego okreslenia dopuszczalnych wartosci btedu istotne
znaczenie ma doktadnosé czujnikow.

Jak pokazano dalej na wybranych przykladach, zaprezento-
wany cyfrowy cien zestawu czujnikéw pozwala na wykrycie i eli-
minacje skutkéw utraty danych z czujnika, sfalszowania wartosci
przesytanych danych oraz ataku podstawienia czujnika.

5. Przyktad eliminacji zagrozen

5.. Obliczanie wartosci wspotczynnikow
cyfrowego cienia zestawu czujnikow

Dana jest siatka czujnikéw o wymiarach 3 x 4,
mierzacych pewna wielkos¢. Czujniki wysylaja
zmierzone wartoéci w chwilach t,_do brzegowej
stacji bazowej (rys. 1). W symulacji wykonanej
w $rodowisku obliczeniowym MATLAB przy-
jeto, ze w wyniku kolejnych pieciu pomiaréw
w chwilach t, t,, ..., t, otrzymano zbiér wartosci

By

172
[CWZJ = [Crrmyjoky Sty Goeny 2 a1y’ Cmky(oky Skt ks 2 oty (o1 (/ia.nych [c{]], szskanych przez sumowanie warto-
Sci deterministycznych i losowych, generowanych
Cnryien? oo Cnnio7 > Gskio-ken? Sartrin) -

funkcja randn().
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Rys. 1. Sie¢ czujnikéw i graniczna stacja bazowa
Fig. 1. Sensor network and border base station

511. Wyznaczanie wartosci wspotczynnikow cyfrowego
cienia zestawu czujnikdw mierzacych wartosci
stabilne

Dane pomiarowe sa zapisywane w macierzy tréjwymiarowej,

w ktorej pierwsze dwa wymiary odpowiadaja wymiarom siatki,

a trzeci wymiar odzwierciedla liczbe chwil, w ktérych wyko-

nano te pomiary. Przykladowe dane sa zestawione w tabeli 1.

Tab. 1. Zbiér danych
Tab. 1. Data set

W wyniku rozwiazania odpowiednich ukladéw réwnan (4)
otrzymuje si¢ cyfrowy cien zestawu czujnikéw, w ktérym wek-
tory [a,] wynosza odpowiednio:

— dla czujnikéw naroznych:

[0,9911 ] [ 3,3683
[a11:| = ) [a14:| = ,
10,1159 | | -3,3549
[0,2108 ] [0,1978
[a31j| = ’ [a34:| = ;
10,8725 10,6346

— dla pozostatych czujnikéw na brzegu siatki:

6 Wartosci c;
10,017 9,051 7,881 6,935
t, 9,035 8,005 7,079 5,845
8,017 7,006 6,120 4,920
9,895 8,925 8,094 6,873
t, 9,050 7,721 7,073 6,077
7,916 6,887 6,142 5,072
9,922 8,968 8,141 6,960
t, 8,907 7,839 6,934 6,214
8,054 7,154 5,980 5,050
9,962 9,041 7,959 6,964
t, 8,940 8,059 7,085 6,185
8,021 7,027 6,065 5,048
9,993 9,094 8,016 7,027
t, 9,041 7,929 6,994 5,815
7,960 7,054 5,909 4,935
Tab. 2. Btedy procentowe wartosci C,-*,-
Tab. 2. Percentage errors of values ¢
0,22 % —0,73 % —1,63 % 6,60 %
0,48 % 2,47 % —2,64 % 3,15 %
-1,26 % —0,08 % 3,11 % —1,53 %
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[0,7173 -3,9905
[@,]=]0,0581, [a,]=| 51242,
0,1758 1,3823
[ 12,1489 ] -0,9072
[a,]=]-08979|, [a,]=| 05513 ],
—0,6612 1,7163
[ 1,4079 | -0,1226
[a,]=]-01235|, [a,]=| 0,9218];
-0,5380 0,0920
— dla czujnikéw wewnetrznych siatki:
[—1,0740 | [ 0,1241]
2,9626 -0,2173
[a22:| = ) |:a23:| = :
-0,4493 0,2192
| ~0,8454 | | 1,0648

Bhgdy procentowe Wyénacaonych dla cieni czujnikow warto-
Sci c , obliczone z zaleznosci c7 —¢; / ¢, -100 % sq zestawione
w tabeh 2, a ich wartosci bezwzgledne wahaja sie od 0,08 % do
6,60 %.

Biorac pod uwage doktadnosé pomiaréw, ktora jest zwykle
rzedu kilku procent, mozna przyjac, ze prog 10 % réznicy mie-
dzy wartoscia cienia a wartoscia zmierzona jest podstawa do
wygenerowania alarmu o mozliwej awarii lub przejeciu czujnika;
alarm ten moze by¢ rowniez skutkiem nietypowego zdarzenia,
np. punktowego zakwaszenia gleby.

5.1.2. Wyznaczanie wartosci wspotczynnikow cyfrowego
cienia zestawu czujnikow mierzacych wartosci
narastajgce mierzonej wielkosci

Dla zbioru danych z tabeli 3, po obliczeniu wektoréw [ar | war-

tosci bledéw procentowych wyznaczonych dla cieni czujnikow

¢, obliczone z zaleznosci (c; — cy.].) /¢, 100 % sa zestawione

w tabeli 4, a ich wartosci bezwzgledne wahaja sie od 0,19 %

do 3,82 %.
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Tab. 3. Zbiér danych
Tab. 3. Data set

t, Wartosci ¢,
11,008 10,095 9,041 7,932
t, 10,914 9,931 8,955 8,010
11,083 9,946 9,090 8,013
12,015 11,101 10,212 8,950
t, 11,873 11,038 10,065 8,917
12,101 10,953 9,986 8,971
13,030 11,960 10,907 10,018
t, 13,213 12,115 11,063 9,880
12,975 12,143 10,998 10,056
13,782 13,114 12,250 11,044
t, 13,860 13,026 12,016 10,925
14,027 13,158 12,048 11,033
15,066 13,991 13,088 11,968
t, 15,078 13,819 12,814 11,940
15,010 13,944 13,011 12,090
Tab. 4. Btedy procentowe wartosci c;;
Tab. 4. Percentage errors of values c;
—1,60 % 0,19 % —2,79 % —3,82 %
1,36 % 1,40 % 0,37 % —2,28 %
2,46 % 3,37 % —2,76 % 0,46 %

W obu przeanalizowanych przyktadach wartosci bledéw del-
tae sa mniejsze od przyjetego progu 10 % jako wartosci, ktorej
przekroczenie generuje alarm.

W celu zilustrowania eliminacji wybranych atakéw zapre-
zentowano dalej przykltad obliczeniowy na podstawie danych
z pkt. 5.1.1.

5.2. Eliminacja utraty danych z czujnika
Niezaleznie od przyczyny (losowej awarii czy tez ataku intruza),
jezeli w BS zostanie wykryta utrata danych z czujnika ¢, b
¢, =0, cyfrowy cien w pierwszym kroku wylicza wartosé c;.,
a w kolejnych krokach oblicza pozostale wartosci dla cieni
poszczegdlnych czujnikéow z uwzglednieniem wartosci cienia
i odpowiednie bledy procentowe.

Dla przyktadu, jezeli nastapila utrata danych dla c,,,
tj. ¢,, = 0, cyfrowy cie wyznaczyl wartosé c;, = 8,1245 i odpo-
wiednie wartosci btedéw, zestawione w tabeli 5:

Tab. 5. Btedy procentowe wartosci c;
Tab. 5. Percentage errors of values ¢}

0,22 % —0,35 % —1,63 % 6,60 %
—0,95 % 0,00 % —229 % 3,15 %
1,26 % —0,42 % 3,11 % —1,53 %

Wiadystaw Iwaniec

Poréwnujac dane w tabelach 2 i 5 mozna zauwazy¢, ze dla
czujnika c¢,, wyliczona wartos¢ jest wartoscig cienia, gdyz btad
wynosi 0,00 %, warto$ci bledéw dla tych czujnikéw, dla ktérych
wartos¢ cienia nie byla zalezna od wartosci c,, nie ulegty zmia-
nie, natomiast ulegly zmianie wartosci obliczone dla cieni czuj-
nikéw sasiadujacych bezposrednio z czujnikiem c,,. Jezeli, jak
w analizowanym przykladzie, bledy te nie przekroczyly wartosci
przyjetej za graniczna, to zastosowane rozwiazanie umozliwia
prawidlowa prace ukladu oraz podjecie dziatan majacych na celu
ustalenie i usuniecie przyczyn, ktére wywolaly utrate danych
z czujnika.

5.3. Wykrywanie sfatszowanych danych

z czujnika lub wykrywanie anomalii
Jezeli warto$é¢ bezwzgledna obliczonego bledu procentowego dla
czujnika ¢, przekracza wartos¢ graniczng, BS zglasza alarm i —
w zaleznosci od przyjetej polityki — wyznacza wartosé sterowan
dla aktuatoréw na podstawie wartosci obliczonej dla cienia c“
albo na podstawie zmierzonej wartosci lub wartosci histo-
rycznych. Polityka moze oczywiscie przewidywaé rozne Sciezki
zachowania sie uktadu po wykryciu takiego stanu, w zaleznosci
od sterowanego ukladu, w szczegdlnosci na podstawie znajomo-
$ci jego dynamiki, wartosci stwierdzonej odchytki, krotnosci
wystapienia odchytki itp.

Przyktad

Niech ¢, = 12, co oznacza odchyltke od wartosci wyznaczonej
przez cieni o okolo 20 %, a zatem przekracza ustalony w przy-
kladzie prég 10 %.

Obliczone bledy procentowe obliczonych wartosci cienia
w poréwnaniu do wartosci zmierzonych sa zestawione w tabeli 6
i wskazuja, ze zaatakowanym weztem jest czujnik ¢, ktéry prze-
stal warto$¢ przekraczajaca przyjety prog bledéw i ,zatruwa”
wartosci ¢, i ¢,,. Zaréwno c,, jak i ¢, nie sa wezlami toksycz-
nymi, gdyz bledy procentowe dla ich sasiadéw nie przekraczaja
ustalonego progu.

Tab. 6. Btedy procentowe wartosci ¢,
Tab. 6. Percentage errors of values c:

—16,54 % 15,10 % -1,63 % 6,60 %
48,18 % 247 % —2,64 % 3,15 %
1,26 % —0,08 % 311 % -1,53 %
Tab. 7. Btedy procentowe wartosci c;;
Tab. 7. Percentage errors of values ¢},
0,22 % —0,73 % —1,63 % 6,60 %
0,48 % 2,47 % —2,64 % 3,15 %
1,26 % —0,08 % 311 % -1,53 %

Jezeli zamiast przestanej wartosci zmierzonej przez czujnik
¢,, (lub wartodci sfalsyfikowanej w transmisji) zostanie przy-
jeta warto$¢ cienia ¢, =10,0146, to wowcezas wartosci bledéw
procentowych, jak pokazano w tab. 7, mieszcza sie w grani-
cach tolerancji i uktad pracuje poprawnie.

5.4. Eliminacja podstawienia fatszywego
czujnika

Eliminacja podstawienia falszywego czujnika jest mozliwa
zarowno wtedy, gdy intruz zastepuje autentyczny czujnik czuj-
nikiem falszywym (przypadek a), jak i na skutek dodania do
sieci czujnikéw czujnika falszywego (przypadek b).

W przypadku (a) wykrycie ataku zamiany czujnika jest
tozsame z wykryciem opisanych w pkt. 5.3. danych sfalszowa-
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nych. W przypadku (b) wykrycie nastepuje przez poréwnanie
danych otrzymanych przez BS ze zbiorem stanéw dopuszczal-
nych urzadzen IoT opisanym w pracy [19]. Wskazany tam
zbiér stanéw pozadanych Z* moze zawieraé¢ tylko takie ele-
menty, w ktérych ocena stanu bezpieczenstwa jest ustalona
jako prawidlowa lub tez takie elementy, dla ktérych stany
pracy przyjmuja wyznaczone wartoéci, a zatem w szczegélno-
$ci znana a priori liste czujnikéow, dla ktérych wartosci zmie-
rzone musza zawiera¢ sie¢ w okreslonym przedziale wartosci.

6. Podsumowanie

Jak wynika z przeprowadzonej analizy, zaprezentowana pro-
pozycja wykorzystania macierzowego cyfrowego cienia sieci
czujnikéw IoT pozwala na ocene prawidlowosci pracy takiej
sieci w czasie rzeczywistym od momentu zakonczenia pro-
cesu tworzenia pierwszej wersji cienia, a zatem pierwszego
cyklu ,uczenia sie” uktadu BS. Czas trwania procesu ,ucze-
nia si¢” zalezy od przyjetego typu g, — sasiedztwa, wymaga
zapamietania macierzy Bmwp zawierajacej co najmniej 4k
albo 8k kolejnych wartoéci zmierzonych przez czujniki oraz
wyznaczenia wartosci wektoréw [a, ] albo [a, ] i [B, ]. Proces
wyznaczania wektorow wspélczynnika cienia powinien by¢
ponawiany po kazdym kolejnym odczycie wartoéci zmierzo-
nych przez czujniki, jesli ten odczyt zostanie uznany za pra-
widlowy. Proces uczenia sie obejmuje réwniez wprowadzenie
do uktadu BS macierzy opisujacej stany pozadane monitoro-
wanej sieci czujnikow.

Jezeli w macierzy deltae wartosci btedéw procentowych
przekraczalyby arbitralnie przyjety prog akceptowalnych war-
tosci bledéw deltae, wowezas uktad BS moze podjaé decyzje,
czy przyczyna jest utrata danych z czujnika albo falsyfikacja
tych danych, a na podstawie poréwnania z macierza stanow
pozadanych — wykrycie podstawienia falszywego, dodatko-
wego czujnika.

Ze wzgledu na obliczanie wartoéci wektoréw [a ] i [, ]
metoda rozwigzywania ukladéw réwnan liniowych, propo-
nowany proces moze by¢ stosowany wtedy, gdy odpowiednie
macierze sa nieosobliwe i na doktadnosé¢ obliczen nie ma istot-
nego wplywu ich ewentualne zle uwarunkowanie [20].

Wymagane dla zastosowania proponowanego cyfrowego cie-
nia niewielkie zasoby pamieci i mocy obliczeniowej ukladu BS
sa niewatpliwa zaleta takiego rozwiazania, podnoszacego bez-
pieczenistwo pracy sieci czujnikow i uktadu BS wyznaczajacego
wartosci sygnaléw sterujacych dla urzadzen wykonawczych.
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Matrix Digital Shadow of loT Sensors Network

Abstract; This paper presents the concept of a matrix digital shadow of an IoT sensor network.
The differences between digital twin and digital shadow are discussed and the choice of the sensor
network shadow concept is justified. A matrix description of such a network is presented and

the concept of €_- neighborhood of sensor is introduced. Formulas for linear models of plus and
star €_- neighborhoods are provided. Selected examples show the possibility of detecting and
eliminating some security threats to sensor networks.
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