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Streszczenie: Przedstawiono koncepcje, model semantyczny oraz prototypowg implementacje
dwurdzeniowego sterownika programowalnego. Koncepcja budowy sterownika obejmuje

réwnolegte przetwarzanie dwdch programdéw wykonawczych za posrednictwem maszyny wirtualnej,
wykorzystujgc wspodlny obszar pamieci zmiennych globalnych. Zaprezentowany model przedstawia
formalny opis wykonywania przenaszalnych programdéw binarnych powstatych na podstawie jezykdw
normy IEC 61131-3 w Srodowisku programistycznym CPDev. Przedstawiona architektura opisuje
dziatanie maszyny wirtualnej za pomocg abstrakcyjnych obiektdw algebraicznych. Rozwigzanie
zaimplementowane zostato w jezyku C/C++ na dwurdzeniowej platformie mikrokontrolerowej.
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1. Wprowadzenie

Rosnaca ztozonosé systeméw automatyki przemystowej stawia
wyzsze wymagania co do mocy obliczeniowej jednostek steru-
jacych. Nowoczesne aplikacje podnosza oczekiwania w zakresie
pracy w czasie rzeczywistym, bezpieczenstwa i niezawodno$ci.
Jednoczesnie ograniczenia technologiczne ukladéw scalonych
uniemozliwiaja poprawe wydajnosci przez wylacznie zwigk-
szanie czestotliwosci taktowania jednostek obliczeniowych.
Obecnie rozwigzaniem tego problemu moga by¢ jednostki wie-
lordzeniowe. Mozna zauwazy¢, ze ewolucja systeméw wbhudowa-
nych zmierza w tym kierunku, czego przykladem sa komercyjne
rozwiazania, np. seria Embedded PC firmy Beckhoff [13],
ktora stosuje dwurdzeniowy procesor ARM Cortex-A53 oraz
PLCnext firmy Phoenix Contact [14] z dwurdzeniowym pro-
cesorem ARM Cortex-A9.

Wedlug badan [6] architektura ARM (ang. Advanced RISC
Machine) znajduje zastosowanie w az 70 % systeméw wbudowa-
nych. Jej najwazniejszymi zaletami sa wysoka wydajnos¢, sto-
sunkowo niskie zuzycie energii oraz korzystna cena jednostkowa.
Popularnos¢ ta wynika réwniez z elastycznego sposobu licencjo-
nowania tej architektury. Rodzina procesoréw Cortex, oparta na
wspomnianej architekturze sktada si¢ z trzech gtéwnych serii:
aplikacyjnej (A), mikrokontrolerowej (M) oraz czasu rzeczy-
wistego i bezpieczenistwa (R). Warto zaznaczy¢, ze rodzina M
nie zawiera jednostki MMU (ang. Memory Management Unit),
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w przeciwienstwie do rdzeni A i R. MMU jest wymagany do
implementacji zaawansowanych systemoéw operacyjnych.

Producenci ukltadéw opartych na architekturze ARM wypo-
sazaja je czesto w kilka rdzeni procesorowych. Mozliwe jest
wowcezas bezstratne podzielenie zadan w zaleznosci od zapo-
trzebowania. W niniejszej pracy cecha ta jest wykorzystywana
do wykonywania dwoch projektéw sterujacych jednoczesnie, co
odpowiada zastosowaniu dwoch niezaleznych sterownikéow PLC
(PLC+PLC). Innym przykladem moze by¢ polaczenie sterowa-
nia (PLC) z interfejsem czlowiek-maszyna (HMI), ktére mozna
okredli¢ w skrécie rozwiazaniem PLC+HMI. Dodatkowy podziat
moze obja¢ rowniez zadania dodatkowe, jak zarzadzanie magi-
strala obiektowa, polaczenie z chmura, serwer OPC UA i wiele
innych. Takie polaczenie mozna okresli¢ potaczeniem PLC+EXT
TASK. Inne rozwigzanie znane jest pod nazwa sterownikéw
redundantnych lub zabezpieczeniowych, zwyczajowo wyposa-
zonych w dwa procesory wykonujace dwa programy: gltéwny
i rezerwowy.

Norma IEC 61131-3 [15] standaryzujaca automatyke przemy-
stowa definiuje pie¢ jezykéw programowania. Do wyboru sg tek-
stowe IL i ST, graficzne LD i FBD oraz mieszany SFC. Jednostki
organizacyjne oprogramowania (POU) zdefiniowane w normie
skladaja sie z programéw, blokéw funkcyjnych i funkcji. Zmienne
dzieli sie na lokalne, deklarowane wewnatrz jednostek i glo-
balne, dostepne w ramach catego projektu, stuzace takze do
komunikacji z otoczeniem. Do przyktadowych srodowisk imple-
mentujacych standard IEC 61131-3 zaliczy¢ mozna STEP7 [2],
CODESYS [16] czy LogicLab [1]. Budowe takiego narzedzia
mozna zasadniczo podzieli¢ na trzy gléwne komponenty: sro-
dowisko IDE, kompilator i $rodowisko uruchomieniowe (ang.
runtime). W edytorach jezykéw normy tworzony jest system
sterowania, ktory nastepnie kompilator przeksztalca na wyko-
nywalny kod binarny. Ten kod jest przenoszony do $rodowiska
uruchomieniowego, dedykowanego dla danego sterownika. Kod
jest wykonywany w czasie rzeczywistym, w sposéb cykliczny lub
w reakcji na okreslone zdarzenie.
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Srodowisko programistyczno-uruchomieniowe CPDev zostalo
zaprojektowane zgodnie z wymogami obowiazujacej normy auto-
matyki IEC 61131-3. Podstawa dzialania sterownika jest koncep-
¢ja maszyny wirtualnej [12], ktérej zadaniem jest przetwarzanie
binarnego kodu posredniego generowanego przez kompilator.
Takie podejscie zyskalo na znaczeniu ze wzgledu na powszechne
wykorzystanie Javy [17] i .NET [18, 19]. Rozwiazania oparte
na maszynach wirtualnych maja kilka istotnych zalet, takich
jak: a) niezalezno$é programu zrédlowego i kodu posredniego
od platform docelowych, b) jeden kompilator, ¢) wykonywa-
nie programu w chronionym $rodowisku. Jednak wady to: a)
wolniejsze wykonywanie kodu posredniego oraz b) koniecznosé
przygotowania srodowiska uruchomieniowego dla konkretnej
platformy docelowej.

W érodowisku CPDev kompilator przeksztalca kod ST (inne
jezyki sa wczesniej konwertowane do ST) do kodu posredniego
VMASM, ktéry jest nastepnie przetwarzany przez zaimplemen-
towana na danej platformie docelowej maszyne wirtualna opra-
cowang w jezyku C [8, 12]. Poczatkowo rozwazano male i $rednie
sterowniki. Jednak w ostatnim czasie pojawila sie potrzeba,
motywowana bardziej rozbudowanymi aplikacjami, rozszerze-
nia kompilatora i maszyny wirtualnej CPDev o wsparcie dla
dwurdzeniowych platform wykonawczych. W zwiazku z tym
opracowano formalny model semantyczny dwurdzeniowego ste-
rownika z dwoma pracujacymi maszynami wirtualnymi i nowymi
instrukcjami do wymiany zmiennych miedzy rdzeniami. Nastep-
nie przystapiono do implementacji prototypu w jezyku C na
wybranej platformie sprzetowej. Przygotowany model forma-
lizuje niezalezne dzialanie maszyn wirtualnych na dwéch jed-
nostkach wykonawczych. Kazda z nich przetwarza swéj kod
posredni, na co sktada sie dekodowanie instrukeji, ich operandéw
oraz niskopoziomowych operacji. W opisie formalnym jest sto-
sowana semantyka denotacyjna [3, 11] odpowiednia dla jezykéw
programowania [7, 10]. Zastosowana zostala adekwatna notacja
wykorzystujaca wyrazenia lambda [3, 20].

2. Koncepcja rozwigzania

Koncepcje dwurdzeniowego sterownika programowalnego
mozna postrzegac jako réwnowazna dwom niezaleznym sterow-
nikom programowalnym polaczonym pewnym taczem komuni-
kacyjnym. W ramach opracowanego rozszerzenia wykorzystano
obszar pamieci wspoétdzielonej dostepny w uktadach wielo-
rdzeniowych.

Gléwnym zalozeniem modyfikacji jest zachowanie w mozli-
wie niezmienionej formie schematu dzialania maszyny wirtu-
alnej w kazdym z rdzeni. W zwiazku z tym utrzymywana jest
niezaleznos¢ pracy i zasobéw instancji maszyny, ze szczegol-
nym uwzglednieniem obszaréw pamieci dla zmiennych. Reali-
zacja kanalu wymiany informacji wymagata jednak podziatu
pamieci na lokalng dla kazdego z rdzeni i wspotdzielona. Pierw-
sza zostala zachowana zgodnie z pierwotna koncepcja, natomiast
druga stanowi niezalezne rozszerzenie.

Na rysunku 1 przedstawiono ogdlng architekture dwurdzenio-
wego sterownika PLC, gdzie Projekt 1 i Projekt 2 reprezentuja

T TN T TN
| Projekt 1 | | Projekt 2 |
I I | wymiana ) I I
| | informacji : | I
| pamie¢ | I pamieé | pamie¢ |
| lokalna | N wspotdzielona _/I | lokalna |

Rys. 1. Ogdlna architektura dwurdzeniowego sterownika PLC
Fig. 1. General architecture of a dual-core PLC
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oprogramowanie sterujace wykonywane przez rdzenie. Maszyna
wirtualna zostalta rozszerzona o dodatkowe instrukcje i mechani-
zmy zarzadzajace pamiecia w poréwnaniu do wersji jednordze-
niowej. Zalezno$é miedzy wspolpracujacymi projektami opiera
sie na wymianie zmiennych globalnych przez pamieé wspéldzie-
lona, do ktérej dostep maja oba rdzenie uktadu.

Aby utworzyé¢ lacze komunikacyjne w oparciu o pamieé
wspoldzielona, konieczna jest synchronizacja wspoétdzielonych
zmiennych globalnych miedzy dwoma projektami. Ze wzgledéw
bezpieczenstwa i spdjnosci dostep do zmiennych musi by¢ zabez-
pieczony przed odczytem podczas aktualizacji. Praktyka pro-
gramistyczna jest aktualizowanie zmiennej wylacznie z jednego
projektu. W zwiazku z tym wprowadzono dodatkowe reguly
kontrolujace dostep do zmiennej globalne;j.

W projekcie zawarta jest pelna lista zmiennych globalnych.
Specjalne atrybuty zmiennych oznaczaja typ dostepu do zmien-
nej z odpowiedniego rdzenia. I tak, element listy moze by¢ mody-
fikowany (WRITE = 1, READ = 0), odczytywany (WRITE = 0,
READ = 1) lub nieuzywany (WRITE = 0, READ = 0).
Zastosowanie przygotowanych regul umozliwia bezpieczny
dostep i edycje zmiennych w projektach wspotpracujacych. Sro-
dowisko CPDev umozliwia jednoczesne rozwijanie i edycje obu
projektow, co przedstawione zostalo na rysunku 2.

Podczas wykonywania cyklu sterowania przez sterownik
PLC stosowany jest tryb odczyt-wykonanie-zapis w odniesie-
niu do zmiennych globalnych. Taki uktad skutkuje przeniesie-
niem zmiennych wejsciowych do lokalnych kopii pamieci, gdzie
sa uzywane. Po zakonczeniu cyklu sterowania, zmienne wyj-
Sciowe przekazywane sa do globalnych kopii. W praktyce ozna-
cza to, ze wszystkie wartosci bedace wejsciami sa przenoszone
do wewnetrznych lokalnych kopii. Aby zaimplementowaé takie
zachowanie, dwurdzeniowy sterownik musi zostaé rozszerzony

Rys. 2. Projekty wspoétpracujace Projekt1 i Projekt2 dla
dwurdzeniowego sterownika w srodowisku CPDev

Fig. 2. Cooperating projects Project1 and Project2 for a dual-core controller
in the CPDev environment
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Rys. 3. Organizacja pamieci dwurdzeniowego sterownika PLC
Fig. 3. Memory organization of a dual-core PLC controller
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o operacje kopiowania z pamieci wspétdzielonej na poczatku
cyklu i kopiowania do niej na koncu. Na rysunku 3 przedsta-
wiono przyktad operacji odczytu i zapisu zmiennych globalnych
do pamieci wspéldzielonej przez oba rdzenie.

3. Dziedziny semantyczne

Modele semantyczne umozliwiaja formalny opis jezykéw pro-
gramowania [9, 10]. Tutaj to podejscie zostalo zastosowane
do modelowania dziatania maszyny wirtualnej dla systemow
sterowania. Na opis maszyny skladaja si¢ rézne dziedziny
semantyczne, ktore definiuja stan, operacje dotyczace pamieci,
interpretery wartosci odnoszace si¢ do typéw danych normy
IEC, operatory o ograniczonym zasiggu czy uniwersalne funkcje
semantyczne wywolujace konkretne instrukcje maszyny wir-
tualnej.

Model obejmuje typy danych charakteryzujace wartosci
przetwarzane przez maszyne¢ wirtualna. Domena Basic Types
jest unia czterech zbioréw bajtéw reprezentujacych rozmiary
podstawowych typéw danych (np. BOOL, BYTE — 1B; INT,
WORD - 2B; DWORD, REAL, ADDRESS - 4B; LWORD,
LREAL - 8B).

BasicTypes = Bytel + Bytes2 + Bytesd + Bytes8

Dziedzina Memory jest funkcja mapujaca Address (Bytes4,
czyli adres 32-bitowy) do Bytel. Maszyna wirtualna uzywa
dwdéch obszaréw pamieci: CodeMemory zawierajacy kod pro-
gramu do wykonania oraz DataMemory, gdzie przechowywane
sa wartosci zmiennych. Dziedzina Stack reprezentuje sekwencje
wartosci (oznaczong jako * — symbol domkniecia Kleenego)
z dziedziny Address, przy czym CodeStack i DataStack stuza
jako aliasy dla konkretnych typow stoséw. Stosy CodeStack
i DataStack sa uzywane przy skokach do procedur (np. blo-
kéw funkcjonalnych). CodeReg i DataReg reprezentuja rejestry
bazowe dla kodu i danych, zas$ rejestr Flags przechowuje rézne
flagi statusowe.

Address = Bytes4
Memory = Address — Bytel
CodeMemory = Memory
DataMemory = Memory
Stack = Address*
CodeStack = Stack
DataStack = Stack
CodeReg = Address
DataReg = Address
Flags = Bytes2

Fundamentalnym celem wykonania programu jest zmiana
aktualnego stanu na nowy. Biezacy stan maszyny wirtualnej
jest iloczynem kartezjanskim dziedzin pamieci standw, rejestrow,
stosow i flag itd.

State = CodeMemory x DataMemory x CodeStack x
DataStack x CodeReg x DataReg x Flags

Dziedzing oznaczona jako State mozna takze opisa¢ jako
zbidr krotek:

(em, dm, cs, ds, cr, dr, flg)

gdzie kazdy element odpowiada wartosci w odpowiadajacej
mu dziedzinie.

Funkcje przedstawione dalej modeluja niskopoziomowe ope-
racje zwigzane z pamiecia, stosem i flagami.

Marcin Hubacz, Jan Sadolewski, Bartosz Trybus

— Pobieranie z pamigci (odcezyt) danych o okre§lonym roz-

miarze

G1BM = (Address x Memory) — Bytel
G2BM = (Address x Memory) — Bytes2
GABM = (Address x Memory) — Bytesd
G8BM = (Address x Memory) — Bytes8

— Pobieranie adresu z pamieci
GetAddress = (Address x Memory) — Address

Funkcja zwraca warto$¢ przechowywana pod danym adre-
sem w pamieci, ktory jest innym adresem (adresacja posred-
nia). Maszyna wirtualna nie ma rejestru akumulatora
i dziala bezposrednio na adresach, stad funkcja GetAddress
jest istotna dla modelu.

— Aktualizacja pamieci (zapis) danych o okreslonym rozmiarze

UlBM = (Address x Memory x Bytel) — Memory
U2BM = (Address x Memory x Bytes2) — Memory
UABM = (Address x Memory X Bytesd) — Memory
U8BM = (Address x Memory X Bytes8) — Memory

— Przenoszenie pamieci (kopiowanie)

MemMove =
(Address x Memory x Address x Memory x Bytel)
— Memory

gdzie Address reprezentuje zrédlo i cel kopiowania pamieci,
a Bytel zawiera liczbe kopiowanych bajtéw danych (0-255).

— Funkcje stosu

Push = (Stack x Address) — Stack
Pop = Stack — (Address x Stack)

Funkcje wykonuja operacje stosu potrzebne w podpro-
gramach. Nalezy zauwazy¢, ze funkcja Pop zwraca pare,
tj. adres i nowa zawartosé stosu.

Interpretatory wartosci realizuja nastepujace przyktadowe
interpretacje fragmentéw pamieci na dane okreslonych typéw.

BoolOf = Bytel — BOOL
FromBool = BOOL — Bytel
IntOf = Bytes2 — INT
FromInt = INT — Bytes2
DIntOf = Bytesd — DINT
FromDInt = DINT — Bytes4
LIntOf = Bytes8 — LINT
FromLInt = LINT — Bytes8

4. Model maszyny wirtualnej

Maszyna wirtualna pobiera kody poszczegdlnych instruk-
¢ji wraz z operandami z pamieci kodu (CodeMemory). Kod
kazdej z instrukeji sktada si¢ z dwoch sktadowych, oznacza-

jacych grupe, do ktérej nalezy instrukcja (ig) oraz typ jej

okreslonego dziatania (it). Do przedstawienia koncepcji grupy
i typu, po ktérym nastepuje wykonanie okreslonej instruk-
cji, w modelu zdefiniowano uniwersalng funkcje obejmujaca
wszystkie instrukcje:

U[[any_instruction]] = State — State
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Wewnetrznie, po zdekodowaniu g i it, jest wywolywana okre-
$lona funkcja maszyny wirtualne;j.

Cl[instruction]] = State — State

Na rysunku 4 przedstawiono schemat blokowy algorytmu
dekodowania instrukcji maszyny wirtualnej. Najpierw pobie-
rane sg jej sktadowe ig i it. Nastepnie grupa ig jest poréwny-
wana z okreslonymi wartosciami. Warto$¢ ig = 05 oznacza grupe
instrukeji negacji bitowej (NOT), za$ ig = 12 oznacza poréw-
nania (EQ). W przypadku obu grup sktadowa it wybiera typ
danych. Stad dla i = 10 negacja dotyczy typu BOOL, a it = 11
typ BYTE. Dla instrukcji EQ it = 00 oznacza typ BOOL,
a it = 01 typ SINT.

Dekodowanie instrukcji mozna formalnie wyrazi¢ denota-
cyjnym réwnaniem semantycznym pokazanym na listingu 1.
Zgodnie z [3] lub [20], wyrazenie A ma posta¢ As.body, gdzie
soznacza aktualny stan, a body okresla warto$¢ zwracang przez
funkcje. Body sklada sie z sekwencji operacji, z ktérych pierwsza
dzieli biezacy stan s na krotke ztozona z komponentéw modelu.
Nastepnie wykonywane sa operacje dekowania wartosci identyfi-
katoréw 4g oraz it, aktualizacji rejestru kodu do cr, i przez dopa-
sowanie wywolanie odpowiednich funkcji C. Otrzymany wynik
z C definiuje nowy stan s, zwrécony przez funkcje U.

Modelowanie instrukcji maszyny za pomocg réwnan denota-
cyjnych przedstawié¢ mozna ogdlnie jako C[[x]] = As.body, gdzie
zastepuje sie deskryptorem konkretnej instrukcji. Pierwsza ope-

ig := G1BM(cr,cm)
cri=crdd1

v

it := G1BM(cry,cm)
crp=cri D1

Pobieranie numeru grupy

Pobieranie numeru typu

A 4

E T
C[[NOT:BOOL:r:op1]]
2 3 (cm, dm, cs, ds, cr, dr, flg)
2 = —
5 S
|2
= { CI[NOT:BYTE:r:0p1]]
(cm, dm, cs, ds, cr, dr, flg)
f N
Y

C[[EQ:BOOL:r:opl:0p2]]
(cm, dm, cs, ds, cr, dr, flg)

L

C[[EQ:SINT:r:op1:0p2]]
(cm, dm, cs, ds, cr, dr, flg)

Bfedna
instrukcja l

(cm, dm, cs, ds, cr, dr, flg)
SetFlag(flg, FAULT)

v

Rys. 4. Algorytm dekodowania instrukcji maszyny wirtualnej
Fig. 4. Instruction decoding algorithm of the virtual machine
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racja w body jest podzielenie przez unifikacje aktualnego stanu
s na komponenty.

(em, dm, cs, ds, cr, dr, flg) == s

Uzyskanie wartodci zmiennej, np. logicznej w pamieci danych dm
uzyskuje si¢ za pomoca:

BoolOfl G1 BM{( operandaddr, dm))

U[any_instruction]] = As.
(em, dm, cs, ds, cr, dr, flg) == s
ig == G1BM(cr, cm)
erpi=cr®@1
it := G1BM(cr,, cm)
cryi=cr, @1
s, := match ig with
|05 — match it with
[10 — C[[NOT: BOOL: r: opl]]
(cm, dm, cs, ds, cr,, dr, flg)
[11 — C[[NOT: BOOL: 1 opl]]
(cm, dm, cs, ds, cr,, dr, flg)
| .. end
| .. end

Listing 1. Rdwnanie semantyczne funkcji dekodujacej
Listing 1. Semantic equation of the decoding function

W przypadku, gdy instrukcja ma operand, rejestr kodu cr jest
zwiekszany, wskazujac na nastepna komérke pamieci:

cr, = cr ® AddressSize

Zdefiniowanie nowego stanu s, w postaci krotki jest ostatnia
operacja w body, podczas ktérej kropki zastepowane sa nowymi
wartosciami pamieci danych (jezeli aktualizowane), stosami itp.

s, = (cm, ...)

Semantyka funkcji NOT przedstawiona na listingu 2 neguje
warto$¢ przechowywana w opl. Adresy raddr, opladdr wyzna-
czane s, jak wskazano poprzednio, po czym nastepuje warto$é
logiczna bv. Za pomoca funkcji Ul BM aktualizowana jest wow-
czas wartos¢ raddr w pamieci danych dm. Warto$¢ ta jest okre-
$lana na podstawie bv przez FromBool i dopasowywana, a um
oznacza nowy stan pamieci danych.

C[[NOT: r: opl]] = As.
(em, dm, cs, ds, cr, dr, flg) == s
r:= GetAddress(cr, cm)
raddr ;== dr @ r
cr, = cr ® AddressSize
opl := GetAddress(cr,, cm)
opladdr := dr ® opl
cr, = cr, @ AddressSize
bv := BoolOf{ G1BM(opladdr, dm))
um := ULBM (raddr, dm, FromBool(match bv with
|05 — match it with
|true — false
|false — true end))
s, := (cm, dm, cs, ds, cr,, dr, flg)

5

Listing 2. Réwnanie semantyczne funkcji NOT
Listing 2. Semantic equation of the function NOT
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5. Model dla dwoch rdzeni

Ze wzgledu na koniecznos¢ wymiany zmiennych globalnych
przez rdzenie sterownika model uwzglednia pamie¢ wspoétdzie-
lona:

SharedMemory = Memory

Stan systemu uwzgledniajacy obie maszyny wirtualne pracu-
jace na dwéch rdzeniach jest okreslony nastepujaco:

CoreState = CodeMemory x DataMemory x CodeStack
x DataStack x CodeReg % Flags

State = CoreState x CoreState x SharedMemory
X SharedFlags

Stan systemu dwurdzeniowego uwzglednia dodatkowo flagi
statusowe pamieci dzielonej SharedFlags. Oznaczajac obie
maszyny za pomoca indekséw A i B stan ten mozna réwniez
zapisaé jako:

((em,, dm,, cs,, ds,, cr,, dr,, fig,), (emy, dm,, cs,, ds,, cr,, dry, fig,))

Jak wspomniano, synchronizacja zmiennych globalnych
odbywa si¢ poprzez kopiowanie ich wartosci z pamieci rdze-
nia do pamieci globalnej i odwrotnie. Stuza do tego procedury
DM_TO_SH (Data Memory To Shared Memory) i SH_TO_DM
(Shared Memory To Data Memory). Ponizej przedstawiono réw-
nanie denotacyjne dla pierwszej z nich, przy zalozeniu, ze naste-
puje aktualizacja z maszyny A do pamigci dzielone;j.

Cl[DM_TO_SH: LocalAddress: SharedAddress: ByteNumber]] = As.
((em,, dm,, cs,, ds,, cr,, dr,, flg,), (cm,, dmy, cs,, ds,, cry, dry,
flg,), sm, sf) == s

srcaddr == GetAddress(cr,, cm,,)

cr, = cr, ® AddressSize

dstaddr := GetAddress(cr,, cm,)

cr, = cr, ® AddressSize

size := ByteOf( Getl BMem(cr, cm,))

cr,i=cr,® 1

usm := MemMove(dm,, srcaddr, sm, dstaddr, size)

s, := ((em,, dm,, cs,, ds,, cr,, dr,, flg,), (em,, dm,, cs,, ds,, cr,
dr,, flg,), sm, sf)

S

Listing 3. Réwnanie semantyczne funkcji DM_TO_SH
Listing 3. Semantic equation of the function DM_TO_SH

Réwnanie dla procedury synchronizacji w druga strone,
tj. SH_TO_DM jest analogiczne.

Jak wspomniano, nalezy zapobiec aktualizacji pamieci
wspoldzielonej przez dwie maszyny jednoczesnie. W tym celu
mozna zastosowaé flage SharedFlags. InUse, ktora okresla
zajetosé pamigci wspéldzielonej. Algorytm dostepu do pamieci
w celu jej synchronizacji mozna wtedy zapisac jak na listingu 3.

while (SharedFlags.InUse) {
if (TaskCycleExceeded)
SetFailureFlag;

¥

SharedFlags.SharedInUse := true;
DM_TO_SH(LocalAddr, SharedAddr, ByteNumber);
SharedFlags.SharedInUse := false;

Listing 4. Algorytm aktualizacji pamieci wspoétdzielonej
Listing 4. Shared memory synchronization algorithm

Marcin Hubacz, Jan Sadolewski, Bartosz Trybus

6. Implementacja

Model formalny zostal zaimplementowany w jezyku C na
popularnym dwurdzeniowym mikrokontrolerze homogenicz-
nym RP2040 firmy Raspberry Pi Foundation. Ukltad ten jest
zlozony z dwdch rdzeni Cortex-MO+ o maksymalnej czestotli-
wosci taktowania wynoszacej 133 MHz. Plyte uzyta do apli-
kacji rozwiazania przedstawiono na rys. 5.

W sytuacji, gdy dwie lub wiecej wspélpracujacych aplikacji
pracuje w czasie rzeczywistym, zazwyczaj zachodzi potrzeba syn-
chronizacji zasobéw. Uktad RP2040 jest wyposazony w funkcje
SEV (Send Event) oraz WFE ( Wait For Event) [21], co umozli-
wia wzajemne sprzetowe powiadamianie miedzy rdzeniami. To
rozwiazanie pozwala na wymuszenie zaplanowanej akcji w dru-
gim rdzeniu, na przyklad aktywacji lub wstrzymania programu
sterujacego, badz aktualizacji pamieci wspéldzielonej. Relacja
miedzy rdzeniami oraz kierunek wyzwalania takiego przerwania
dla ukladu zostaly przedstawione na rys. 6.

W uktadach wielordzeniowych, w celu ochrony wspoétdzielo-
nego obszaru pamieci przed potencjalnymi konfliktami odczytu
i zapisu, czesto stosuje sie specjalne sprzetowe warianty semafo-
row. W wykorzystanym ukladzie zaimplementowano 32 instan-
c¢je mechanizmu Spinlock [21], ktéry mozna interpretowac jako
jednobitowa flage. Temu mechanizmowi odpowiada konstrukcja
SharedFlags. InUse (pkt 5). Przykladowy pelny cykl pracy
dwurdzeniowego sterownika PLC dla jednego z rdzeni zostal
przedstawiony w listingu 5. W fazie precycle (przed wykonaniem
cyklu sterowania), lokalny obszar pamieci danych maszyny wir-
tualnej jest aktualizowany przy uzyciu globalnych zmiennych
o atrybucie READ. Nastepnie realizowana jest faza obliczeniowa,
w ktérej maszyna wirtualna interpretuje przygotowany binarny
kod sterowania. Na zakonczenie, w fazie postcycle, pamieé¢ wspél-
dzielona jest aktualizowana o nowe wartosci zmiennych z atry-
butem WRITE. Kazda operacja modyfikacji obszaru pamieci
wspéldzielonej podlega obowiazkowemu zablokowaniu sema-
fora przed rozpoczeciem kopiowania, a nastepnie zwolnieniu go
po zakonczeniu. Odczyt biezacych wartosci do pamieci wspol-
dzielonej odbywa sie w analogiczny sposéb. Funkcje CPDev .
CopyDataMemToShareMem() oraz CPDev . CopyDataMem-
ToShareMem() kopiuja wartosci zmiennych globalnych miedzy

Rys. 5. Ptyta deweloperska z uktadem RP2040
Fig. 5. Development board with RP2040 chip

e &

Rys. 6. Zalezno$¢ miedzy rdzeniami uktadu RP2040 w oparciu

o mechanizm SEV i WFE

Fig. 6. The relationship between the cores of the RP2040 system based on
the SEV and WFE mechanism
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pamiecig lokalna i globalna. Efektywnosé tego kopiowania zalezy
od ulozenia zmiennych w pamieci oraz ograniczen platformy
sprzetowej [4].

//precycle
while (SpinlockInUse(spinlockl)) {
if (CPDev.CheckTaskCycleExceeded())
CPDev.SetFailureFlag();}
SpinlockTake(spinlockl);
CPDev.CopyShareMemToDataMem();
SpinlockGive(spinlockl);
//cycle
CPDev.RunCycle();
//postcycle
while (SpinlockInUse(spinlockl)) {
if (CPDev.CheckTaskCycleExceeded())
CPDev.SetFailureFlag();}
SpinlockTake(spinlockl);
CPDev.CopyDataMemToShareMem() ;
SpinlockGive(spinlockl);

Listing 5. Fragment implementacji jednej z instancji dwurdzeniowego
sterownika PLC na uktadzie RP2040

Listing 5. A fragment of the implementation of one of the instances of

a dual-core PLC controller on the RP2040 chip

7. Podsumowanie

W ramach prezentowanej pracy przedstawiono architekture
i model dwurdzeniowego sterownika PLC, ktory bazuje na
maszynie wirtualnej. Denotacyjny model semantyczny opi-
suje jej dzialanie, polegajace na wykonywaniu projektéw ste-
rujacych opracowanych zgodnie z norma IEC 61131-3. Do
realizacji dwurdzeniowego sterownika opracowano mechanizm
wymiany informacji miedzy projektami, wykorzystujacy wspot-
dzielony obszar pamieci. Ten fragment zostal zabezpieczony
przed potencjalnymi bledami odczytu aktualnie modyfikowa-
nego obszaru.

Implementacja oparta jest na przygotowanych réwnaniach
denotacyjnych, ktére modeluja dwie wspdlpracujace maszyny
wirtualne, co umozliwia wykonywanie dwoch projektéow. Roz-
wigzanie zostalo zaimplementowane w jezyku C/C++ na
dwurdzeniowym mikrokontrolerze homogenicznym RP2040.
Do zapewnienia wzajemnego wykluczania podczas dostepu
do wspoétdzielonego obszaru pamieci wykorzystano sprzetowe
mechanizmy uktadu. Utworzony prototyp, wykorzystujacy eko-
nomiczne uklady sprzetowe, wskazuje, ze jest mozliwe jedno-
czesne sterowanie dwoma obiektami w czasie rzeczywistym, co
zazwyczaj wymagaloby zastosowania dwoch osobnych sterow-
nikow.
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Marcin Hubacz, Jan Sadolewski, Bartosz Trybus

Model and Implementation of a Dual-Core Programmable
Controller Based on a Virtual Machine

Abstract: The concept, semantic model, and prototype implementation of a dual-core
programmable controller have been presented. The controller’s design concept involves parallel
processing of two execution programs through a virtual machine, utilizing a shared memory area
for global variables. The presented model provides a formal description of the execution of portable
binary programs created based on the languages of the IEC 61131-3 standard in the CPDev
programming environment. The architecture described outlines the operation of the virtual machine
using abstract algebraic objects. The solution has been implemented in C/C++ on a dual-core
microcontroller platform.

Keywords: PLC, [EC 61131-3, formal model, virtual machine
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