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Streszczenie: Jednym z probleméw wystepujacych w duzych systemach Internetu Rzeczy,
ztozonych z tysiecy urzgdzen loT, sg przecigzenia sieci w poblizu urzgdzen petnigcych role

hubéw komunikacyjnych (brokerow danych, chmur obliczeniowych). Przecigzenia te nie sg

w wystarczajgcym stopniu roztadowywane przez protokdt TCP, ktéry (ze wzgledu na specyfike

ruchu telekomunikacyjnego w systemach loT) nie jest w stanie prawidtowo oszacowac, dostepnych
dla danej transmisji, zasobdw sieciowych. W artykule przedstawiono prototypowe urzgdzenie loT,
zbudowane na mikrokontrolerze Raspberry Pl pracujgcym pod kontrolg systemu operacyjnego

Linux, ktdére szacuje wielkosc¢, dostepnej dla protokotu TCP, przepustowosci sciezki komunikacyjnej.
Urzadzenie korzysta ze znanej metody par pakietdw. Aby poprawi¢ doktadnos¢ szacunkdw, uzyto
wariantu metody, ktory ocenia wielkoS¢ dostepnej przepustowosci na podstawie ciggow par. Badania
przeprowadzone w dedykowanej sieci lokalnej pozwolity zaréwno ocenic prace urzgdzenia, jak

i dokona¢ analizy doktadnosci szacunkdw przeprowadzanych w obecnosci ruchu charakterystycznego
dla systeméw Internetu Rzeczy. Oceniono réwniez narzut ruchu wnoszonego do sieci Internetu
Rzeczy przez pomiary metodg par testowych TCP. Ze wzgledu na ograniczong moc obliczeniowg
mikrokontrolera Raspberry Pl, urzadzenie korzysta z prostych, szybkich wariantow obliczeniowych
metody par pakietéw PTR (bez odstepu czasowego miedzy parami pakietéw) oraz zmodyfikowany |Gl
(ze zmiennym odstgpem czasowym miedzy parami pakietéw). Urzgdzenie umozliwia szybkg ocene
stanu sieci w trakcie trwania transmisji loT. Znajomos¢ stanu sieci, w tym przepustowosci dostepnej
dla transmisji TCP, pozwoli na efektywniejsze dziatanie systemu wykorzystujgcego duzg liczbe

urzadzen Internetu Rzeczy.

Stowa kluczowe: implementacja, Internet Rzeczy, metoda par

1. Wprowadzenie

Urzadzenia Internetu Rzeczy (ang. Internet of Things, 1oT)
sa obecnie wykorzystywane do réznych celéw - od kontrolno-
-sterujacych, przez szeroko rozumiany monitoring, po pomiary
prowadzone na biezaco, w czasie rzeczywistym (ang. on-line
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measurements). W systemach przemyslowych urzadzenia IoT
spelniaja czesto funkcje zaawansowanych czujnikéw pomia-
rowych. Podobng role pelnia na wspélczesnych statkach —
zwlaszeza tych okredlanych mianem inteligentnego statku (ang.
smart ship). Inteligentne statki moga mieé¢ na swoim pokladzie
od 15 000 do 20 000 czujnikéw [1], ktére monitoruja zaréwno
statek i jego funkcje, jak i przewozony tadunek, oraz bliskie
otoczenie statku (w tym warunki pogodowe). W przypadku
statkéw autonomicznych liczba ta jeszcze wzrosnie (gldéwnie ze
wzgledu na dodatkowe lidary, radary, kamery termowizyjne,
kamery HD generujace duze ilosci danych, w tym danych pod-
dawanych lokalnej kompresji) [2].

Protokoly warstwy aplikacji dla urzadzen IoT, takie jak
MQTT (ang. Message Queue Telemetry Transport), AMQP
(ang. Advanced Message Queuing Protocol) oraz CoAP (ang.
Constrained Application Protocol) typowo korzystaja z ustug
protokotu transportowego TCP (ang. Transmission Control
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Protocol) [3]. Mechanizm przeciwdzialania przeciazeniom,
zastosowany w protokole TCP, szacuje wielkosé zasobéw sie-
ciowych' dostepnych dla biezacego potaczenia TCP zgodnie
z algorytmem AIMD (ang. additive-increase/multiplicative-
-decrease). Algorytm AIMD, arytmetycznego wzrostu (w razie
braku przeciazenia) i geometrycznego spadku iloci wysytanych
danych (w razie wystapienia przeciazenia), pozwala protoko-
towi elastycznie dostosowywaé sie do aktualnych warunkdw
pracy sieci. Prowadzi to nie tylko do roztadowywania przecia-
zen, ale 1 do sprawiedliwego (réwnomiernego) podzialu zasobéw
sieciowych pomiedzy konkurujace polaczenia TCP. Jednak,
aby te efekty osiagnaé, transmisja TCP musi trwaé¢ wystar-
czajaco dlugo.

Sesje TCP prowadzone na potrzeby MQTT sa bardzo krétkie
w poréwnaniu do typowej sesji TCP [4]. W artykule [5] wska-
zano, ze metoda przeciwdzialania przeciazeniom stosowana
przez TCP niewystarczajaco chroni ruch IoT. Niedostateczna
skutecznosé¢ dotychczasowych metod wymusila prace nad
poprawg, efektywnosci mechanizméw przeciwdzialania prze-
ciazeniom, w tym prac nad poprawkami do protokotu TCP [6].

W pracy [7] przedstawiono metode przeciwdzialania przecia-
zeniom oparta o analize czaséw RTT (ang. Round Trip Time)
i RTO (ang. Retransmission Timeout), wyznaczanych przez
protokét TCP. Inna metoda, z wykorzystaniem analizy warian-
¢ji czasu RTT, zostala zaprezentowana w [8].

Rozwiazania szacujace przepustowos$¢ na podstawie analizy
czasow RTT czy zmienno$ci czasu RTT nie sg zbyt dokladne.
O wiele dokladniejsza jest metoda oparta na pomiarze czasu
miedzy para pakietéw (ang. packet pair) wysylanych jeden
za drugim [9, 10]. Metoda par pakietéw z powodzeniem byla
testowana w systemach multimedialnych [11]. Modyfikacja tej
metody, polegajaca na wysylaniu ciagdéw par pakietéw PPT
(ang. Probing Packet Trains), okazala si¢ skuteczna w przy-
padku pomiaru w sieci obcigzonej typowymi, dlugotrwatymi
transmisjami TCP [10].

Metoda PPT wymaga wysytania od kilku do nawet ponad
stu clagéw po kilkadziesiat (typowo: 60) par pakietéw [10,
12]. W efekcie pojedyncze oszacowanie generuje dodatkowy,
stosunkowo duzy (wielokrotnie wiekszy od catkowitego ruchu
pojedynczej sesji TCP w systemie IoT) ruch pomiarowy.
W systemach zawierajacych tysiace urzadzen IoT, tak duzy
ruch pomiarowy znacznie obcigzalby sieé¢. Autorzy propo-
nuja, by pomiary metoda PPT realizowane byly na potrzeby
wiecej niz jednego urzadzenia. Wymagaloby to zbudowania
autonomicznego urzadzenia pomiarowego, stuzacego do szaco-
wania dostepnej przepustowosci na potrzeby grupy urzadzen
IoT (ewentualnie brokera danych lub chmury obliczeniowej).
Takie urzadzenie mogtoby rowniez przeprowadzaé pomiary na
potrzeby wtasnych transmisji IoT.

Celem prac, ktérych podsumowaniem jest niniejszy arty-
kul, bylo praktyczne sprawdzenie skutecznosci metody PPT
w sieci przenoszacej ruch Internetu Rzeczy. Aby zrealizowaé
ten cel, zaprojektowano prototypowe urzadzenie na mikrokon-
trolerze Raspberry PI. Urzadzenie zostalo zbudowane i prze-
testowane w lokalnej sieci, w obecnosci generowanego ruchu
IoT o duzym wolumenie.

Artykut sktada sie z szesciu rozdzialéw. Rozdzial drugi przy-
bliza problematyke Internetu Rzeczy w gospodarce morskiej.
Rozdzial trzeci prezentuje metode par pakietow i jej wariantu
PPT. Rozdzial czwarty omawia prototypowy uklad IoT reali-
zujacy szacowanie dostepnej przepustowosci metoda par pakie-
tow w wariancie PPT. Rozdzial piaty zawiera analize wynikow
zebranych w sieci gigabitowej, homogenicznej oraz heteroge-
nicznej z pojedynczym ,waskim gardlem”. Rozdzial szosty sta-
nowi podsumowanie artykutu.

vaskie gardto’
jnika do odbiornika.

ie przepustowos¢ tacza stanowigcego
tleneck) sciezki prowadzacej od nad

(ang. £
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2. Internet Rzeczy a transport morski

Urzadzenia Internetu Rzeczy dostarczaja danych w calym
okresie zycia statku (od projektowania, przez wytwarzanie,
eksploatacje, az po utylizacje) [13]. W fazie projektowania
wykorzystuje si¢ dane zebrane z urzadzen IoT pracujacych na
statkach tego samego lub podobnego typu, a systemy kompu-
terowego wspomagania projektowania CAD (ang. Computer
Aided Design) maja integrowaé prace nad konstruowanym
statkiem z nadzorem nad tworzonym oprogramowaniem IoT.
W efekcie dane pozyskiwane z systemow loT wplywaja na
proces projektowania i udoskonalania nie tylko statku jako
takiego, ale i oprogramowania IoT.

W fazie wytwarzania — dane z urzadzen IoT zbierane sa juz
w trakcie budowy statku. Po zamontowaniu urzadzen IoT,
niektére z nich monitoruja strukture podczas budowy [13].

W fazie eksploatacji, uzycie urzadzen loT pozwala zmniej-
szy¢ koszty eksploatacyjne i poprawi¢ bezpieczenstwo.

Zastosowanie Internetu Rzeczy w gospodarce morskiej
pozwala na poprawe efektywnosci transportu morskiego,
a takze na optymalizacje kosztow spedycji dzigki zwigksze-
niu mozliwoséci analizy czynnikéw wplywajacych na koszty.
Do czynnikéw kosztotworezych, ktorych wartosci sa pozyski-
wane na podstawie ciagtego pomiaru dokonywanego z uzyciem
urzadzen loT naleza, miedzy innymi, zuzycie paliwa i wody
oraz aktualny stan tadunku [14]. Urzadzenia IoT ograniczaja
koszty napraw i diagnostyki, pozwalajac na monitorowanie
w trybie ciaglym aktualnego stanu statku [14]. Umozliwiaja
zdalne sterowanie i zarzadzanie urzadzeniami zmniejszajac
konieczna obstuge na pokltadzie statku.

Zastosowanie specjalizowanych urzadzen Internetu Rze-
czy ma réwniez wplyw na poprawe bezpieczenstwa trans-
portu morskiego. Urzadzenia takie daja mozliwo$é pelnego,
realizowanego w czasie rzeczywistym, monitorowania struk-
tury statku [14, 15]. Mozliwe jest monitorowanie réznego
typu naprezen i deformacji struktury statku, a takze analiza
wibracji, realizowana z wykorzystaniem tréjosiowych czuj-
nikéw, umieszczonych w réznych punktach statku [15]. Sys-
temy IoT umozliwiaja monitorowanie stanu i diagnostyke
urzadzen zainstalowanych na statku. Dane pozyskane z urza-
dzen Internetu Rzeczy pozwalaja na przeprowadzenie zlozo-
nej analizy pod katem profilaktyki urzadzen, zapobiegajac
awariom i zwigkszajac bezpieczenstwo techniczne przez dzia-
tania uprzedzajace.

3. Metoda par pakietow

Do szacowania dostepnej przepustowodci taczy stosowane
sa metody pasywne i aktywne [9]. W metodach pasywnych,
urzadzenia komutacyjne (przelaczniki, rutery) zbieraja dane
o ruchu w sieci. Zebrane dane sg analizowane w trybie off-line.
W metodach aktywnych, systemy koncowe wysylaja pakiety
testujace [10]. Metody te sa na tyle atrakcyjne, ze wynik
pomiaru jest od razu dostepny w urzadzeniach koncowych.
Dodatkowo, pomiar nie wymaga zbierania informacji z urza-
dzen sieciowych (co bywa trudne, np. ze wzgledéw bezpieczeii-
stwa). Jedna z metod aktywnych jest metoda par pakietéw.
Kompleksowa analiza metod wykorzystujacych pare pakietéw
oraz analiza metod pasywnych (obie analizy przeprowadzone
zostaly pod katem stosowalnos$ci metod w srodowisku sieci
bezprzewodowych) zostaly zaprezentowane w pracy [9].

Metoda estymacji dostepnej przepustowosci za pomoca
pary pakietéw polega na wystaniu dwéch kolejnych pakietéw
(pakiety testowe P1 i P2) z zadanym odstepem czasu miedzy
nimi. Zwykle pakiety wysylane sg jeden po drugim, tylko
z przerwa technologiczna. Kazdy z pakietow pary testowej
jest potwierdzany przez system odbiorczy.
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Miedzy pakietami P1 i P2 nie moze by¢ nadawany zaden
inny pakiet. Ewentualne pakiety, jakie pojawia sie miedzy
nimi na $ciezce miedzy nadajnikiem a odbiornikiem, a ktore
beda wplywaé na opdznienie P2 wzgledem P1 pochodza
zatem zawsze z zewnetrznych zrodel ruchu, rywalizujacych
z ruchem testowym o przepustowosé.

W metodzie pary pakietéw dokonuje sie pomiaru lub sza-
cowania odstepu czasu miedzy pakietami P2 i P1:
— g, (ang. initial gap) — obserwowanego podczas nadawania,
- g, (ang. bottleneck gap) — obserwowanego podczas trans-
misji w ,waskim gardle”,
- g, (ang. output gap) — obserwowanego w systemie odbior-
czym.

Estymacji dostepnej przepustowosci za pomoca pary pakie-
téw dokonuje sie na podstawie nastepujacej zaleznosci [10]:

B,-g
90293"'% (1)
0

gdzie: B, — ruch obciazajacy lacze w czasie transmisji pakie-
téw P11 P2, B, — przepustowos¢ ,waskiego gardta”

W zastosowaniu praktycznym [12], autorzy [10] uzyli
uproszezonej i zmodyfikowanej wersji réwnania (1):

By = —— 2)

gdzie: B,, — dostepna przepustowos$¢, B, — przepustowoscé
tacza nadawczego, L — dlugos$¢ pakietu P2.

Z zaleznosci (1) lub (2) wyznaczana jest przepustowosé
,waskiego gardta” §ciezki transmisyjnej miedzy nadajnikiem
a odbiornikiem. W artykule [10] zaproponowano, aby w przy-
padku znaczacych fluktuacji czaséw g, i g, wysylana byla
nie pojedyncza para testowa, ale ciag testowy par pakietow
(wariant PPT metody par pakietéw). Srednia arytmetyczna
ze wszystkich wartosci B, wyznaczonych na podstawie par
wchodzacych w sklad ciaggu jest estymatorem przepustowosci
,waskiego gardla”. W pracy [10] przedstawiono dwa warianty
metody PPT: podstawowy PTR (ang. Packet Transmission
Rate) oraz zmodyfikowany IGI (ang. Initial Gap Increasing).
W wariancie IGI zwigkszany jest odstep miedzy pakietami
kolejnych, nadawanych par. Pozwala to, w pewnych warun-
kach, tatwiej odnalezé nieobciazone lub stabo obciazone lacze.

a)
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4. Prototypowy ukiad loT szacujacy
przepustowos¢ metodg par pakietow

4.1. Wybor platformy sprzetowej

Do najpopularniejszych mikrokontroleréw stosowanych w ukta-

dach IoT naleza kontrolery wykorzystujace uklad ESP8266.

Moga one pracowaé¢ samodzielnie lub wspélpracowaé z plat-

forma Arduino. Uklad ESP8266 ma wbudowana lacznosé

bezprzewodowa. Do Arduino wspélpracujacego z ESP8266
mozna dolaczyé zewnetrzny interfejs Ethernet. Urzadzenia
wykorzystujace uktad ESP8266 maja jednak zbyt mala moc
obliczeniowa, aby mozna bylo uruchomié¢ na nich algorytmy
zapewniajace poziom bezpieczenstwa odpowiedni dla syste-
mow przemystowych.

Alternatywa dla kontroleréw zbudowanych w oparciu

o uklad ESP8266 (lub starszy, ESP8265) sa systemy wyko-

rzystujace procesory ARM, ktére maja duza moc oblicze-

niowg przy niskim zapotrzebowaniu energetycznym. Analizujac
dostepne na rynku rozwiazania tej rodziny zdecydowano si¢ na
wybér mikrokontrolera Raspberry PI 3 model B+.

Mikrokontroler Raspberry PI 3 model B4 wykorzystuje czte-
rordzeniowy procesor Broadcom BCM2837B0 o architektu-
rze 64-bitowej ARM-8 Cortex-A53. Mikrokontroler ma 1 GB
pamieci RAM. Jest wyposazony w trzy interfejsy sieciowe:
IEEE 802.11 b/g/n/ac pracujace w pasmach 2,4 GHz i 5 GHz,
Bluetooth 4.2 i Gigabit Ethernet. Ma on réwniez szereg portéw
uniwersalnych, typowych dla systeméw komputerowych. Sa to:
interfejs HDMI (ang. High Definition Multimedia Interface),
analogowy port audio, cztery porty USB 2.0, interfejs CSI
(ang. Camera Serial Interface) do podlaczania dedykowanej
kamery oraz interfejs DSI (ang. Display Serial Interface) do
podlaczenia ekranéw LCD.

Z punktu widzenia pracy Raspberry PI jako urzadzenia IoT
istotne jest, ze ma on szereg urzadzen wejscia/wyjscia GPIO
(ang. General-Purpose Input/Output), dostepnych przez 40-sty-
kowe zlacze. Sa one w pelni konfigurowalne i moga spelniac¢
role wejsé lub wyjsé (cyfrowych jak i analogowych). Oprécz
typowego wejécia/wyjscia (przetworniki A/C C/A lub we/wy
cyfrowe) mozliwe jest takze ustawienie wyjsé:

—w trybie PWM (ang. Pulse Width Modulation), ktory
pozwala na automatyczne generowanie sygnalu o zada-
nym wypelnieniu,

— jako portéw szeregowych w standardzie I’C (ang. Inter Inte-
grated-Circuit bus) lub SPI (ang. Serial Peripheral Interface).

4.2. Prototyp

Schemat blokowy prototypowego urzadzenia przedstawiony
zostal na rysunku la. Do budowy prototypu uzyto mikro-
kontrolera Raspberry PI 3 model B+, wyswietlacza OLED
o rozdzielczodci 128 px X 64 px oraz klawiatury o 4 przyci-
skach. Urzadzenie moze laczy¢ sie przez interfejsy sieciowe

b)

Rys. 1. Uktad pomiarowy dla systeméw loT bazujacy na Raspberry PI: a) schemat blokowy, b) rozwigzanie prototypowe (fotografia wtasna)
Fig. 1. Measurement device for loT systems based on the Raspberry PI: a) block diagram, b) the prototype loT system
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Ethernet 1Gb/s i Wi-Fi. Zasilanie jest dostarczane z zewnetrz-
nego, standardowego zasilacza lub z modutu PoE (ang. Power
over Ethernet). Zasilanie przez sie¢ Ethernet ogranicza iloé
niezbednego okablowania systemu loT. Rysunek 1b przedsta-
wia uktad z rysunku la, zmontowany na ptytce prototypowej,
podlaczony do sieci Ethernet i korzystajacy z zasilania PoE.

Interfejs czlowiek-maszyna (interfejs uzytkownika) wyko-
rzystuje prosta, czteroklawiszowa klawiature (do sterowania
urzadzeniem oraz do wyboru opcji) oraz wyswietlaca OLED
o rozdzielczo$ci 128 px x 64 px (do wyprowadzania wynikéw
i informacji pomocniczych). Klawiatura dolaczona jest do wejsé
cyfrowych GPIO mikrokontrolera Raspberry PI. Stan wej$¢
sprawdzany jest cykliczne. Klawisz uznawany jest za naci$niety
(lub zwolniony) jezeli stan linii powiazanej z danym klawiszem
jest niezmienny przez zadany przedzial czasu. Zapobiega to
reakcjom na drzenie stykéw.

Wyséwietlacz graficzny OLED [16] jest urzadzeniem auto-
nomicznym wyposazonym w uklad SSD1306 obstugujacy
wyséwietlacze OLED /PLED ze wspélna katoda o maksymal-
nej rozdzielczos$ci 128 px X 64 px. Uklad SSD1306 zawiera
pamie¢ RAM obrazu. Podczas pracy nie korzysta z karty
graficznej (sam stanowi niejako karte graficzng zintegrowana
z wys$wietlaczem). Pamigé obrazu jest statyczna pamiecia
RAM. Kazdemu bitowi pamieci odpowiada pojedynczy piksel
na matrycy OLED.

Dane, ktére majg byé wyswietlone, przesylane sa do wyswie-
tlacza przez interfejs, ktory moze pracowaé¢ w standardzie SPI
lub I?C (typ interfejsu jest wybierany przez odpowiednia kom-
binacje dwdch zworek). Dzigki zastosowaniu techniki OLED
wys$wietlacz nie wymaga dodatkowego podswietlenia i jest bar-
dzo kontrastowy. Do obslugi interfejsu wyswietlacza zostala
zastosowana biblioteka BCM 2835 [17] (nazwa pochodzi od
uktadu zastosowanego w Rasperry PI w wersji 3B — uklad pod
wzgledem obstugi wejsé i wyjsé jest catkowicie zgodny z obec-
nie stosowanym w Rasperry PI 3B+ ukladem BCM2837B0).
Jest to biblioteka napisana w jezyku C, ktéra umozliwia odczyt
i zapis wej$¢ cyfrowych oraz magistral SPI i I?C. Ta ostatnia
cecha jest istotna z punktu widzenia wspdlpracy z wyswie-
tlaczem.

W omawianym urzadzeniu, mikrokontroler Raspberry PI
pracuje w trybie tekstowym (praca w trybie graficznym powo-
duje znaczacy wzrost zuzycia energii i nagrzewanie si¢ urza-
dzenia). Zalozono, ze do urzadzenia nie bedzie podlaczany
zewnetrzny monitor graficzny. Poniewaz zastosowany wyswie-
tlacz pracuje tylko w trybie graficznym i nie korzysta z karty
graficznej zintegrowanej z procesorem, do wys$wietlenia tekstu
konieczne byly definicje map bitowych wys$wietlanych czcio-
nek. W oprogramowaniu wykorzystano definicje czcionek (o
trzech réznych wielkosciach) zoptymalizowanych pod katem
zastosowanego wys$wietlacza OLED. Sa one dostepne na stro-
nie producenta [16].

Urzadzenie pracuje pod kontrolg systemu operacyjnego
Raspbian (wariant systemu Linux dla Raspberry PI) z jadrem
linuksa 4.14. Podczas prac nad prototypem zostato zaprojekto-
wane i zaimplementowane oprogramowanie, ktére pozwala na
konfiguracje urzadzenia pomiarowego, okreslenie parametréow
testéw i zarzadzanie pomiarem przeprowadzanym w trybie
recznym (pojedynczego pomiaru) lub w trybie automatycz-
nym (ciaglym). Do realizacji pomiaru metoda par pakietéw
zaadaptowano dostepne publicznie procedury oprogramowa-
nia [12], ktére mierzy dostepna przepustowos$¢ Sciezki metoda
PPT z uzyciem testowych ciagdéw par pseudopakietéw (ang.
fake packets) TCP. Procedura pomiarowa [12] jest wywolywana
z poziomu oprogramowania zarzadzajacego procesem pomia-
rowym. Po przeprowadzeniu pomiaru wyniki sg z niej pobie-
rane w sposob nieobciazajacy mikrokontrolera Raspberry PI.
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4.3. Dostosowanie procedury pomiarowych

System operacyjny Linux dostosowany do Raspberry PI ma
jadro 4.14, za$ oprogramowanie [12] jest dostosowane do funkcji
dostepnych przed jadrem 2.6.x. Konieczne zatem byly znaczace
zmiany w funkcjach Scisle wspotpracujacym z jadrem systemu
operacyjnego. Wprowadzone zmiany nie zmienily funkcjonal-
nie oprogramowania [12]. Uwzgledniono w nich nowe struk-
tury danych i funkcje wykorzystywane we wspdlczesnym jadrze
systemu operacyjnego Linux. Dodatkowo Raspberry PI ma
procesor z rodziny ARM, a oprogramowanie [12] tworzy pseu-
dopakiety TCP jako strukture, zaktadajac, ze korzysta z pro-
cesora z rodziny x86. Réznice w wewnetrznej architekturze obu
rodzin maja wplyw na integracje procedur zawartych w [12]
z jadrem systemu. Jedng z cech ARM jest bowiem organiza-
cja zapisu do pamieci pozwalajaca na uzycie zaréwno big jak
i little-endian (nazywane bi-endian). W praktyce procesor jest
ustawiony w tryb little-endian (x86 ma big-endian). Wymagalo
to istotnych zmian w organizacji danych — rekordach (struktu-
rach) opisujacych dane oprogramowania pomiarowego.

Wprowadzono réwniez zmiany dostosowujace oprogramowa-
nie [12] do wymogéw urzadzenia pomiarowego. Po pierwsze,
praca urzadzenia w trybie ciaglym wymaga, by proces pobiera-
nia wynikéw nie zakldcal nastepnych pomiaréw. Aby speknié¢ to
wymaganie, nalezalo zmieni¢ sposéb pobierania wynikéow uzyty
w [12], ktéry pozwalal jedynie na prace w trybie pojedynczego,
zadawanego recznie pomiaru. Wyniki obecnie sa odczytywane,
z poziomu uzytkownika, przez zmienne systemowe.

Inne wprowadzone zmiany to m.in. dodanie odczytu aktual-
nych parametréw sieci macierzystej urzadzenia oraz catkowita
zmiana koncepcji oprogramowania pomiarowego (z aplikacji
uzytkownika na usluge w systemie operacyjnym).

4.4. Oprogramowanie pomiarowe jako ustuga
w systemie operacyjnym

Oryginalne oprogramowanie [14] wspoélpracuje tylko z ter-
minalem, co w praktyce oznacza, ze aby uruchomi¢ pomiar
nalezatoby zalogowa¢ sie¢ na mikrokontrolerze Raspberry PI
i wydaé odpowiednie polecenie. Tymczasem nasza koncepcja
zakladala, ze oprogramowanie pomiarowe powinno by¢ uru-
chamiane automatycznie w odpowiedniej fazie uruchamiania
systemu, i to niezaleznie od tego, czy uzytkownik si¢ zaloguje
na mikrokontrolerze, czy nie. Aby ten cel osiagnaé, nalezy
uruchamiaé oprogramowanie pomiarowe jako ustuge systemu
operacyjnego Linux.

Najogélniej rzecz ujmujac, ustuga to aplikacja ,obudo-
wana” odpowiednimi skryptami i uruchamiana przez system
operacyjny. Aby byla to pelnoprawna ustuga systemu Linux,
wymagane jest zdefiniowanie skryptu startowego (w przypadku
naszego urzadzenia utworzono skrypt o nazwie 1ot_tests),
ktory jest zapisany w katalogu /etc/init.d. Skrypt taki powi-
nien zawiera¢ zdefiniowane akcje dla trzech podstawowych
zadan (start, stop i restart), realizowanych przez kazda z ustug
w systemie operacyjnym Linux:

— uruchomienia ustugi (start),
— zatrzymania ustugi (stop),
— przetadowania oprogramowania ustugi (reload).

Identyfikatory zadan sa przekazywane jako parametry do
skryptu startowego, ktéry, w odpowiedzi, uruchamia oprogra-
mowanie ustugi z okreslonymi parametrami.

Uruchomienie oprogramowania (ustugi) podczas startu
wymaga zarejestrowania skryptu (tu: 1ot_tests) jako uru-
chamianego podczas startu systemu (rejestracja dokonywana
jest komenda: update-rc.d iot_tests defaults).
Usluga pomiarowa jest uruchamiana w ostatniej fazie urucha-
miania systemu, kiedy juz dzialaja wszystkie inne ustugi sys-
temowe (w tym podstawowa obsluga interfejséw sieciowych).
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4.5. Uruchamianie urzadzenia i przeprowadzanie
pomiaréw

Oprogramowanie urzadzenia pomiarowego jest uruchamiane
podczas startu systemu operacyjnego, jako ustuga w systemie
(wariant domy$lny). Dzigki temu urzadzenie od razu pracuje
autonomicznie, korzystajac ze swoich wlasnych interfejséw
uzytkownika. Tuz po uruchomieniu, oprogramowanie odczytuje
dane z pliku konfiguracyjnego, w ktérym sa zapisywane pod-
stawowe informacje niezbedne do przeprowadzania pomiaréw.
Ma on format pliku tekstowego z sekcjami odpowiadajacymi
poszczegdlnym danym konfiguracyjnym. Jezeli plik konfigura-
cyjny nie istnieje, oprogramowanie tworzy taki plik, a nastepnie
przechodzi do procedury ustawiania parametréow konfiguracyj-
nych. Jezeli plik istnieje, oprogramowanie od razu przechodzi
do podstawowego menu.

Menu urzadzenia jest pokazywane na dole wys$wietlacza.
Wybér opeji odbywa sie za pomoca klawiszy (na rysunku 1b sa
to klawisze, ktére na plytce prototypowej znajduja si¢ najbli-
zej wySwietlacza). Podstawowe menu pozwala na uruchomienie
pomiaru zajetosci tacza (opcja ,POMIAR”) oraz ustawienie
lub zmiane istniejacych ustawien parametréw konfiguracyjnych
pomiaréw (opcja ,, KONFIGURACJA”).

Jezeli na wy$wietlaczu pojawia sie opcja ,,POMIAR”, urza-
dzenie jest gotowe do wykonywania pomiaréw. Urzadzenie ma
mozliwos¢ wykonywania pomiaru pojedynczego badz ciaglego
dla wskazanych: interfejsu wyjsciowego i systemu docelowego.
Podczas pojedynczego pomiaru do systemu docelowego wysy-
tanych jest, przez wskazany interfejs, k ciagéw po n par pseu-
dopakietow TCP. Wartos¢ k zalezy od stanu sieci i dobierana
jest automatycznie przez procedury oprogramowania [12]. Sys-
tem docelowy musi mie¢ uruchomiona aplikacje echa, ktéra
odbiera pseudopakiet, pozbawia go pola danych i wysyla sam
nagléwek do urzadzenia pomiarowego. Urzadzenie dokonuje
pomiaru czasu, jaki uplynat miedzy odbiorem nagltéwkow nale-
zacych do tej samej pary pseudopakietéw. Czas ten stanowi
podstawe do obliczenn dostepnej przeplywnosci Sciezki mie-
dzy urzadzeniem pomiarowym a systemem docelowym. Jako
aplikacje echa wykorzystano aplikacje serwera (ang. server)
7z oprogramowania [12], ze zmianami dostosowujacymi ja do
jadra 4.14 systemu operacyjnego Linux.

Po wybraniu opcji ,,POMIAR” rozpoczyna sie wykonywa-
nie pomiaru, jednorazowego na zadanie (w trybie pomiaru
pojedynczego) lub wielokrotnego (w trybie pomiaru ciaglego).
Pomiar wielokrotny jest realizowany jako seria pomiaréw
pojedynczych, wykonywanych w petli nieskoniczonej zgodnie
z zadanymi w konfiguracji parametrami. Uzytkownik moze
w dowolnej chwili zatrzymaé¢ pomiar wielokrotny naciskajac
klawisz odpowiadajacy widocznemu na wyswietlaczu napi-
sowi ,STOP”. Po kazdym pojedynczym pomiarze wyswie-
tlane sa: dostepna przepustowo$¢ lacza i liczba k ciagdéw par
skltadajacych sie na pomiar. Aby uniknaé¢ niejednoznacznosci,
oprogramowanie wyswietlajace wyniki odczytuje stan zmien-
nych systemowych podajacych dostepna przepustowos¢ lacza
dopiero wowczas, gdy zostanie zakonczona procedura pomia-
rowa.

4.6. Konfigurowanie urzadzenia

Konfigurowanie urzadzenia pomiarowego moze odbywaé sie
z menu (opcja , KONFIGURACJA”) lub, po zalogowaniu przez
terminal tekstowy (ssh), przez reczna zmiane wpiséw do pliku
konfiguracyjnego (w dowolnym edytorze tekstowym, dostep-
nym w mikrokontrolerze). Druga mozliwo$é nie wynika z pod-
stawowej funkcji urzadzenia pomiarowego, ale z zastosowania
Raspberry PI — uniwersalnego mikrokontrolera z systemem
Linux. Konfigurowanie odbywa si¢ wowczas poza oprogramowa-
niem narzedziowym urzadzenia pomiarowego i konieczny jest
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restart ustugi (realizowany przez wydanie komendy: service
iot_tests reload).

Konfigurowanie urzadzenia ma na celu zdefiniowanie sys-
teméw docelowych, stanowiacych koniec testowanej $ciezki,
oraz ustawienie parametréw testéw Sciezki. Przyjeto zaloze-
nie, ze kazdy system docelowy bedzie mial lokalna etykiete,
skojarzona z jego adresem IP. Etykiety umozliwiaja nadawanie
systemom docelowym, identyfikowanym przez adresy 1P, nazw
przyjaznych dla uzytkownika. Jezeli w sieci istnieja nazwy
przypisane przez system DNS (ang. Domain Names System),
i sa one widoczne przez usluge Reverse DNS, pojawia si¢ one
obok etykiety nadanej na etapie konfiguracji. Poniewaz nazwy
zdefiniowane w DNS zazwyczaj sa dlugie, a wyswietlacz ma
ograniczone pole wyswietlania, etykiety sa podstawowsg forma
identyfikacji systemu docelowego.

Podczas konfigurowania parametréw testow $ciezki wybie-
rany jest interfejs sieciowy (Ethernet 1 Gb/s, Wi-Fi lub
opcjonalne urzadzenia sieciowe podlaczone laczem USB), za
pomocy ktérego bedzie przeprowadzany pomiar. Interfejs ten
jest poczatkiem $ciezki prowadzacej do systemu docelowego.
Podczas konfiguracji wybierany jest réwniez tryb pomiaru
(ciagly, pojedynczy), wariant metody PPT (PTR lub IGI),
a takze dlugo$¢ pojedynczego ciagu testowego, mierzona liczba
par pakietéw n wysylanych w jednym ciggu testowym (warto$é
n ustawiana jest domyslnie na 60).

Prawidtowo skonfigurowane urzadzenie jest gotowe do wyko-
nywania pomiaréw (na wy$wietlaczu pojawia sie wowcezas opcja
»POMIAR”). W przypadku braku danych koniecznych do roz-
poczecia pomiaru, procedura pomiarowa nie moze by¢ urucho-
miona i nie jest wy$wietlana opcja ,,POMIAR” (wy$wietlana
jest tylko opcja , KONFIGURACJA”).

5. Wyniki

Przedstawiony w poprzednim rozdziale uktad pomiarowy zostat
przetestowany w sieci laboratoryjnej o typowej topologii poje-
dynczego ,,waskiego gardta”, przedstawionej na rys. 2. Przepu-
stowo$¢ B, tacza miedzy przelacznikami Swl i Sw2 wynosita
1 Gb/s (brak ,waskiego gardla”) lub 100 Mb/s (,waskie gar-
dlo”). Pozostale lacza mialy przepustowos$é 1 Gb/s.

Miedzy nadajnikiem S1 a odbiornikiem R1 przesylany byt
ruch podkladowy, zadawany z gradacja co 10% przepustowosci
B,,. Jako generatora ruchu uzyto oprogramowania MQTTBox
[18], ktére generuje sztuczny ruch IoT (ruch protokolu MQTT
pracujacego nad protokotem TCP) w postaci krétkich, slabo
sterowalnych sesji TCP. Aby wygenerowaé¢ kazde 100 Mb/s
trzeba byto uzy¢ srednio ponad 3700 jednoczesnie otwartych
sesji TCP.

Broker

Rys. 2. Topologia testowa
Fig. 2. Test topology
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Fig. 4. Basic statistics of probing packet trains (B, = 100 Mbps)

Pomiar dostepnej przeplywnosci odbywa sie na Sciezce
miedzy urzadzeniem pomiarowym (IoT) a brokerem IoT, na
ktérym uruchomiona zostala aplikacja echa. Pomiary wyko-
nywane byly z uzyciem stalej (zerowej — metoda PTR) lub
zmiennej (metoda IGI) przerwy miedzy pseudopakietami TCP
wchodzacymi w sktad pary testowej. Kazda seria pomiarowa
wykonywana byla dziesieciokrotnie. Wyniki, usrednione po 10
pomiarach, zostaly zobrazowane na rysunkach 3 i 4.

Rysunek 3 przedstawia wykresy wyznaczonej dostepnej
przepustowosci w funkcji dostepnej przepustowosci (réznicy
miedzy B, a zadang przepltywnodcia ruchu podktadowego).
Odchylenie wykreséw od czarnej linii, obrazujacej idealne
oszacowanie, ma sens bledu bezwzglednego. Jak wida¢ na
rysunku, metoda par pakietéw lepiej si¢ sprawdza w przy-
padku nizszych B, co jest zjawiskiem opisywanym w litera-
turze [9]. W przypadku ruchu IoT metoda PTR daje wyzsze
szacunki niz metoda IGI. Dla B, réwnego 100 Mb/s, w zakre-
sie od 20 do 90 Mb/s dostepnej przepustowosci, PTR przesza-
cowywala, a IGI niedoszacowywala dostepna przepustowosé
$ciezki. Dla B, réwnego 1 Gb/s, kat nachylenia krzywych
przeplywnosci wyznaczonych obiema metodami jest zbyt
maly, by zjawisko to wystapilo w szerszym zakresie. Warto
zauwazy¢, ze w przypadku duzej zajetosci tacza stanowiacego
,waskie gardlo” (a tym samym matlej dostepnej przepustowo-
$ci) obie metody znacznie przeszacowuja dostepna przepusto-
wos¢, co nalezy uwzglednié przy projektowaniu mechanizmu
przeciwdziatania przecigzeniom.

W przypadku B, = 1 Gb/s, pomiar zawsze odbywal sie
z wykorzystaniem k£ = 15 ciagdéw par pakietow. W przypadku
B, =100 Mb/s, liczba k byla zmienna i wahala si¢ od ponad
10 do blisko 70 (rys. 4). Wigkszy rozrzut k dawala zawsze
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metoda IGI, mniejszy PTR. W obu przypadkach najmniejszy
rozrzut k zaobserwowano, gdy tacze 100 Mb/s bylo obciazone
w 50%. Wartoéci $rednie k, wyznaczone dla obu metod, sg do
siebie zblizone lub sobie réwne.

6. Zakonczenie

W artykule zostalo przedstawione prototypowe urzadzenie IoT,
ktorego zadaniem jest szacowanie przepustowosci, dostepnej
dla ruchu IoT, na okreslonej Sciezce w sieci. Urzadzenie zostato
zbudowane przy wykorzystaniu mikrokontrolera Raspberry PI
pracujacego pod kontrola systemu operacyjnego Linux. Zapre-
zentowane urzadzenie korzysta z metody par pakietéw w wersji
TTR, z uzyciem metod PTR i IGI. Urzadzenie zostalo przeba-
dane w sieci testowej. Oszacowanie dostepnej przepustowosci
dla ruchu IoT pozwoli na zwigkszenie efektywnosci funkcjono-
wania systemu, w ktérym réwnoczeénie pracuje kilka tysiecy
lub wiecej urzadzen IoT.
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Estimation of Link Occupancy During TCP Transmissions in Internet
of Things

Abstract: One of the serious problems with large-scale Internet of Things systems, composed

of thousands of loT devices, are network congestions that occur near communication hubs (data
brokers, computing clouds). These congestions cannot be enoughly discharged by the TCP protocol,
which (due to specific teletraffic, generated by loT devices) is not able to correctly estimate bandwidth
available for a given transmission. In this article, a prototype loT device that estimates amount of
bandwidth of transmission path, available for TCP transmissions, is presented. The device is built with
the use of the Raspberry Pl microcontroller, working under the control of the Linux operating system,
and uses packet pairs method for bandwidth estimation. To improve estimation accuracy, Probing
Packet Trains (PPT) variant of packet pairs method was used. Results of experiments carried out in
local area network are presented in figures and includes both analysis of estimation accuracy, and
analysis of amount of control traffic that will be injected to an loT network during a single measurement
with the use of several probing packet trains. Due to limited computing power of the Raspberry PI,

the device uses two, simple for computing, versions of the PPT: Packet Transmission Rate and Initial
Gap Increasing. The device enables fast assessment of networks conditions. Knowledge of bit rate
available for current TCP transmissions allows for more efficient performance of loT systems that use
large amount of devices.

Keywords: congestion control, implementation, Internet of Things, measurements packet pair, prototype device, Raspberry PI, TCP
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