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MULTI-INSTANCYJNY, WIELOWATKOWY SYSTEM
BAZODANOWY MYSQL, W SRODOWISKU OS FEDORA
KONTROLOWANYM PRZEZ SELINUX

Zaprezentowano wiel oinstancyjng implementacje bazodanowego systemu MySQL
W serwerze pracujgcym pod systemem operacyjnym Linux — Fedora Core 11,
kontrolowanym przez SELinux (Secure-Enhanced Linux). Istotg i celem
prezentowanego rozwigzania jest zapewnienia podwyzszonego bezpieczenstwa
zasobow informatycznych poprzez udostepnienie zestawu subserwerow MySQL
wraz z narzedziami do ich obsfugi, wykorzystanie firewalla oraz wykorzystanie
nadzoru SELinux — zaawansowanego systemu bezpieczeristwa wewnetrznego
serwera. Wskazane powyzegj podejscie jest niezalezne od ustanowionych
dedykowanych praw dostepu do odpowiednich zasobdw serwera zdefiniowanym
uzytkownikom systemu. Wprowadzanie szczegolnych srodkow bezpieczeristwa jest
podyktowane coraz wiekszg otwartoscig systemow, zwfaszcza w srodowisku
z dostepem wykor zystujgcym narzedzia internetowe i zdalny dostep on-line do
zasobow informatycznych. Zaprezentowano tok postepowania oraz konfiguracje
serwera, zapewniajgce wspotbiezny, niezalezny dostep on-line do bazy danych
MySQL.

THE MULTIINSTANCE, MULTI THREAD MySQL DATABASE SYSTEM,
IN THE OS FEDORA ENVIRONMENT
CONTROLLED BY SELINUX

The multi-instance MySQL database implementation in server running on the OS
Fedora Core 11, which is controlled by SELinux (Secure-Enhanced Linux), is
presented. The essence and the purpose of the presented solution is to provide
increased security of the IT resources by sharing the set of sub- MySQL servers
along with tools for theirs maintaining, use of the firewall as well as the SELinux
use of surveillance — enhanced internal security system of the server. The above
mentioned approach is independent of the established rights of access to a
dedicated server IT resources defined for the respective system users. Placing
special security measures is dictated by an increasingly open systems, especially
in an environment with access using Internet tools and remote access on-line
resources. The course of action, and server configuration, providing concurrent,
independent on-line access to MySQL database is presented.
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1. WSTEP

Celem opracowania wieloinstancyjnego bazodanowego system u MySQL w serwerze
pracujagcym pod system  em ope racyjnym Linux by o zapewnienia podw  yzszonego
bezpieczenstwa systemu obejmujacego zasoby informatyczne implementowanych w systemie
witryn internetowych. Przyj ecie szczegdlnych s$rodkow bezpiecze nstwa jest podyktowane
coraz wigkszg otwartos$cig systemow, zwlaszcza w Srodowisku z dostepem wykorzystujagcym
narzgdzia internetowe 1 zdalny dostep on-line do zasobdéw. Dla osiggni¢cia postawionego celu
zaimplementowano zestaw subserwerow MySQL wraz z narz ¢dziami do ic h obs tugi,
wykorzystano firewall o raz zastoso wano nadzor zaawanso wanego system u bezpiecze nstwa
wewnetrznego SELinux serwera. Utworzenie wielu instancji polega na zwielokrotnieniu

i uniezaleznieniu od siebie procesé w inicjowanych przez niezale zne dem ony MySQL, we
wspoOtpracy z obstugujacym je demonem httpd.

2. SRODOWISKO SELINUX

Implementacja rozwi gzania m ulti-instancyjnego MySQL zosta ta zrealizowana w serwerze
pracujacym pod system em operacyjnym Linux, kontrolowanym przez SELinu x [1, 2]
(Secure-Enhanced Linux). SELinux to technologia, ktora pozwala na podniesienie poziom u
bezpieczenstwa OS Linux, jako ca  tosci. Bazuje ona na koncepcjiw  ymuszonej kontroli
dostgpu (MAC —  Mandatory Access Control). Ten m echanizm zabezpiecze n nak tada
restrykcje poziom u kontroli nad obiektam i, sprawowanym i zwykle przezu zytkownikow
bedacych w tascicielami kreowanych przez nich obiektow. W przeciwie nstwie do typowe;j
kontroli dost ¢pu DAC ( Discretionary Access Control), okre $lanej jedynie przez praw  a
dostepu do plikow, czy wspd  Idzielenia zasobow (autoryzacja), MAC dodaje dodatkowe
atrybuty, do wszystkich obiektow w system ie plikow. SELinux definiuje tym samym tzw.
kontekst bezpieczenstwa, sktadajacy sie z trzech atrybutéw bezpiecze nstwa: tozsamosci, roli
1 typu. Przy podejm owaniu decyzji co do dost  ¢pu, u zywany jest ka zdy zty ch trzech
sktadnikow kontekstu bezpieczenstwa. Zanim uzytkownicy lub procesy beda mogli wchodzié¢
w interakcje z odpowiednim 1 obiektami okreslonymi kontekstowo, muszg mie¢ ustanowiony
wlasciwy kontekst odpowiadajacy obiektowi, do ktorego si¢ odnosza.

3. USYTUOWANIE PROCESU MYSQL W ARCHITEKTURZE WITRYNY WWW
Zwykle, podstawowym zasobem witryny internetowej jest jej katalog dom owy o strukturze
umozliwiajacej internautom nawi gowanie po udost ¢pnionych zasobach informacyjnych

witryny (rys. 1).

Rys. 1. Podstawowa konfiguracja struktury witryny internetowej
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W wielu wypadkach rozwi gzanie to jest wystarczaj ace do realizacji p rzekazu ok reslonych
informacji. Jednak ze udost ¢pnianie wi ¢kszej ilo $ci informacji i w tasciwe ni g zarz gdzanie
wymaga zastosowania baz danych. W tym celu, w system ie OS Linux m ozna zastosowa ¢
MySQL. Rys. 2 przedstawia strukturg takiego rozwigzania.

Rys. 2. Konfiguracja struktury witryny internetowej MySQL

Ogolnie, kazdemu katalogowi domowemu www jest wtedy przypisan a baza danych MySQL.
Jej uruchom ienie wym aga funkcjonowania procesu ~ mysgld. Ponizej om 6wiono istot ¢
funkcjonowania takiego rozwi gzania w aspekcie przygotowa 1 do tworzenia kolejnych
instancji MySQL.

3.1. Pliki konfiguracyjne i nadzorujace proces MySQL

Proces MySQL [3,4] wym aga nadzoru i kontroli, ktére s g okre $Slone przez port oraz
parametry zawarte w poni  zszych p likach (warto $ci dom yslne), przy czym wprowadzono
oznaczenia uwzgledniajace planowane do implementacji cztery instancje.

port domyslny 3306
plik konfiguracyjny /etc/mysgl[ 1-4]/my.cnf
katalog z danymi Ivar/lib/mysgl[ 1-4]
gniazdo (socket) Ivar/lib/mysgl[ 1-4] /mysgl.sock
katalog z logiem Ivar/log/mysql[ 1-4]
e pid (process id) Ivar/run/mysgld/mysgld[ 1-4] .pid
Kazda z kolejno definiowanych instancji procesu MySQL powinna mie¢ powyzej okreslone
cechy.

3.2. Atrybuty SELinux portow i plikow obslugujacych MySQL

Jak wy zej wspom niano, SELinux definiuje tzw. kontekst bezpiecze nstwa, ktory ustanawia
wzajemne relacje pom iedzy procesami i zasobam 1 systemu. W lasciwe dzia tanie kolejnych
instancji M ySQL wymaga ¢ bedzie okre Slenia atrybu tow bezpiecze hstwa odpowiednio dla
zasobOw 1 procesOw przypisanych tym instancjom. Zgodnie z wzorcam 1 predefiniowanym i
w systemie SELinux, atrybuty te powinny by¢ przypisywane jak nastepuje:

port 33307, 33308,33309,33310 typ SELinux: http_port_t, protokds: tcp
letc/mysqgl[ 1-4] /my.cnf unconfined_u:object_r:etc t:s0
Ivar/lib/mysgl[ 1-4]/ system u:object_r:mysgld db t:sO
Ivar/lib/mysgl[ 1-4] /mysgl.sock system u:object_r:mysgld var_run_t:s0
Ivar/log/mysqgld[ 1-4]/ system u:object_r:mysqgld db_t:sO
Ivar/run/mysgld/mysgld[ 1-4] .pid system u:object_r:mysgld var_run t:s0
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Kazda z kolejno definiowanych instancji procesu MySQL powinna mie¢ — przypisane portom
1 plikom — atrybuty rozszerzone zgodnie z powyzszym zapisem.

3.3. Porty MySQL w firewall

Domys$lnym portem dla procesu MySQL jest port 3306. Dla zapewnienia w tasciwego
dzialania procesu port ten nie m usi by ¢ udost ¢pniany w firewall. Jedynie w przypadkach
bezposredniego polaczenia z lokalizacji zewn ¢trznej z MyS QL, powinien on by ¢ w firewall
udostepniany. Podobnie, powinno to by ¢ realizowane dla portow zdefiniowanych dla ka zde;j
z kolejnych instancji.

3.4. Pliki konfiguracyjne i nadzorujace proces phpMyAdmin

phpMyAdmin [5, 6] to narz ¢dzie s tuzace do tatwego, zdalnego zarz gdzania baz g danych
MySQL, napisane w jezyku PHP. Oprogramowanie umozliwia mi¢gdzy innymi tworzenie i/lub
usuwanie baz danych, dodawanie i/lub kasowan ie relacji, zarz gdzanie uzytkownikami, oraz
edycje ich struktury i zawarto $ci. Wszystkie operacje mog 3 by ¢ wykonywane z poziom u
przegladarki internetowej, w graficznym $rodowisku, bez ko nieczno$ci pracy z dom yslnym
interfejsem tekstowym.

Proces phpMyAdm in wym aga nadzoru 1 kontroli, ktore s 3 okre Slone przez p ort oraz
parametry zawarte w ponizszych plikach (warto$ci portdw przyjete w rozwigzaniu):

e port dostepowy do MySQL 33307, 33308,33309,33310
e plik konfiguracyjny /etc/phpMyAdmin[ 1-4] /config.inc.php
e katalog domowy Ivar wwwi/html/phpMyAdmin[ 1-4]

Kazda z kolejno definiowanych instancji procesu MySQL powinna m ie¢ zaimplementowane
narzedzie phpMyAdmin, zgodnie z powy zszym zapisem .Ow tasciwym dzia taniu
phpMyAdmin decyduje konfiguracja zawarta w plikach config.inc.php, zawieraj aca
informacje m.in. o porcie dost ¢powym, ho $cie (w przedstawionym rozwigzaniu 127.0.0.1),
oraz o gnie zdzie (socket) odpowiedniego procesu MySQL adm  inistrowanego za pom oca
phpMyAdmin.

Dostep do poszczeg6lnych instan  ¢ji MySQL poprzezp hpMyAdmin jest zd efiniowany
w pliku konfiguracyjnym serwera www Apache /etc/httpd/conf/httpd.conf. W pliku tym , dla
kazdej ins tancji zos tat zdefiniowan y wirtualny host (VirtualHost), wskazuj acy w asciwe
zasoby przy wybranym , szyfrowanym (https) wywo faniu procesu phpMyAdm in. Poni Zej
przedstawiono konfiguracj¢ dla przyktadowej instancji (nr 3):

<VirtualHost *:80>
DocumentRoot /var/www/html/phpMyAdmin3
ServerName mysgl 3.piap.pl
Redirect /https.//mysql 3.piap.pl: 4433
</VirtualHost>
<VirtualHost *:4433>
DocumentRoot /var/www/html/phpMyAdmin3
ServerName mysgl 3.piap.pl
SSLEngine on
SS._CertificateFile /etc/pki/https/server.pem
SS_CertificateKeyFile /etc/pki/https/server.pem
</VirtualHost>
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Z powyzszego wynika, ze potaczenie z serwerem www po porcie h ttp: 80 jest automatycznie
przekierowywane na bezpieczn e po taczenie https: 4433, ktore jest szyfrowane

z wykorzystaniem protokotu SSL ( Secure Socket Layer). Port, na ktory nast ¢puje
przekierowanie — w tym przypadku 4433 —musi by ¢ udost ¢pniony w system ie ochrony
firewall.

4. REALIZACJA IMPLEMENTACJI MULTI-INSTANCYJNEJ MYSQL

Omawiane w artykule zwielokrotnienie zosta  to przepro wadzone dla czterech instan cji.
Oznacza to, ze przep rowadzono multip likacje procesow MySQL i narz edzi do zarz gdzania
bazami danych phpMyAdmin oraz pogrupowano bazy danych oraz katalogi www przypisane
odpowiednim instancjo m. Nie ma konieczno $ci powielania procesu httpd odpowiadaj acego
za funkcjonowanie serwera www. Konfig uracja tak przebudowanego system u jest
przedstawiona na rys. 3

Rys. 3. Konfiguracja multi-instancyjnej struktury witryny internetowej MySQL

4.1. Multiplikacja procesu MySQL
Podczas multiplikacji procesu MySQL, dla poszczeg6lnych instancji:
e zdefiniowano porty 33307,33308, 33309,33310 i przypisano im atrybuty rozszerzone:
semanage port —a —t http_port_t —p tcp 333[07-10]
e zalozono katalogi konfiguracyjne, okreslono wtasnos¢, skopiowano do nich odpowiednio
zmodyfikowane pliki i przypisano im atrybuty rozszerzone:
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mkdir /etc/mysql[1-4]

chown —R root:root /etc/mysql[1-4]

cp —a /etc/my.cnf /etc/mysql[1-4])/my.cnf

semanage fcontext —a —t etc_t “/etc/mysql[1-4](/.*)?"
restorecon —R —v /etc/mysql[1-4]/

e przeprowadzono modyfikacje plikdéw my.cnf:
[mysqld]
port=333[07-10]
datadir=/var/lib/mysql[1-4]
socket=/var/lib/mysql[1-4]/mysql.sock
user=mysg|l
old_passwords=1
[mysqld_safe]
log-error=/var/log/mysqll/mysqld.log
pid-file=/var/run/mysqld/mysqld1.pid
[ndbd]
connect-string="nodeid=2;host=localhost:1186"
[ndb_mgm]
connect-string="host=localhost:1186"

e zalozono katalogi danych, okre Slono w tasno$¢, skopiowano odpowiednie pliki

1 przypisano im atrybuty rozszerzone:

mkdir /var/lib/mysql[1-4]

chown -R mysql.mysql /var/lib/mysql[1-4]/

semanage fcontext —a —t mysql_db_t “ /var/lib/mysql[1-4](/.*)?”
restorecon —R —v /var/lib/mysql[1-4]/

e zalozono katalogi logdw, nadano wtasno$¢ 1 przypisano im atrybuty rozszerzone:
mkdir /var/log/mysql[1-4]
chown -R mysqgl.mysql /var/log/mysql[1-4]
semanage fcontext —a —t mysqld_log_t “ /var/log/mysqld[1-4].log
restorecon —R —v /var/log/mysql[1-4].log
Do zainicjowania i uruchomienia instancji MySQL stosuje si¢ ponizsze polecenia:
mysql_install_db --user=mysql --datadir=/var/lib/mysql[1-4]/
mysqld_safe --defaults-file=/etc/mysql[1-4])/my.cnf &
W celu auto matycznego uruchamiania zd efiniowanych instancji, po uruchom ieniu systemu
OS Linux, do pliku /etc/rc.local wpisano ponizsze polecenia:
mysqld_safe --defaults-file=/etc/mysqll/my.cnf &
mysqld_safe --defaults-file=/etc/mysql2/my.cnf &
mysqld_safe --defaults-file=/etc/mysql3/my.cnf &
mysqld_safe --defaults-file=/etc/mysql4/my.cnf &

4.2. Multiplikacja narzedzi phpMyAdmin

Podczas multiplikacji narzedzi phpMyAdmin, dla poszczegdlnych instancji:

e zalozono katalogi konfiguracyjne, okre§lono wtasnos¢, skopiowano do nich odpowiednio
zmodyfikowane pliki /etc/phpMyAdmin i przypisano im atrybuty rozszerzone jak nastgpuje:
cp —a /etc/phpMyAdmin /etc/phpMyAdmin[1-4]
chown —R root:root /etc/phpMyAdmin[1-4]
semanage fcontext —a —t etc_t “/etc/phpMyAdmin[1-4](/.*)?”
restorecon —R —v /etc/mysql[1-4]/

e przeprowadzono nastepujace modyfikacje plikéw /etc/phpMyAdmin[ 1-4]/config.inc.php:

$cfg['Servers'][$i]['host] ='127.0.0.1";
$cfg['Servers'|[$i]['port'] ='333[07-10];
$cfg['Servers']|[$i]['socket] = 'Ivar/lib/mysql[1-4]/mysql.sock’;
[mysqld]

port=333[07-10]
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e zalozono katalogi danych, okre Slono w tasnos¢, skopiowano odpowiednie pliki
1 przypisano im atrybuty rozszerzone:

cp —a usr/share/phpMyAdmin /variwww/html/phpMyAdmin[1-4]

chown -R mysql.mysql /var/lib/mysql[1-4]/

semanage fcontext —a —t httpd_sys_content_t *“/var/www/html/phpMyAdmin[1-4](/.*)?”
restorecon —R —v /var/lwww/html/phpMyAdmin[1-4]

S. TESTOWANIE IMPLEMENTACJI MULTI-INSTANCYJNEJ MYSQL

Testowanie przeprowadzono dla ka zdej z zaim plementowanej instancji. Poni Zej opisano
czynnosci przeprowadzane dla — przyk tadowej — instancji Nr 3. Om éwione czynnosci zostaty
przeprowadzone dla kazdej z czterech instancji MySQL wprowadzonych do systemu.

5.1. Uruchomienie instancji

Testowanie rozpoczyna si¢ sprawdzeniem poprawnosci uruchomiania instancji. Przeprowadza
si¢ to z wykorzystaniem ponizszych polecen:

mysql_install_db --user=mysq| --datadir=/var/lib/mysql3/

mysqld_safe --defaults-file=/etc/mysql3/my.cnf &

Weryfikacje poprawnosci tego testu sprawdza si¢ poleceniem:

ps -axf | grep mysql3,

w ktorego wyniku uzyskuje si¢ informacje o zachowaniu procesu (numery procesoOw losowe)

2290 ? S 0:00 /bin/sh /usr/bin/mysqld_safe --defaults-file=/etc/mysql3/my.cnf

26117 Sl 1:36 \_/usr/libexec/mysqld --defaults-file=/etc/mysql3/my.cnf --basedir=/usr --
datadir=/var/lib/mysql3 --user=mysql --log-error=/var/log/mysql3/mysqld.log --
pid-file=/var/run/mysqld/mysqld3.pid --socket=/var/lib/mysql3/mysql.sock --
port=33309

Z powyzszego wynika, ze instancja nr 3 zostala uruchomiona zgodnie z wczesniej

zdefiniowanymi parametrami.

5.2. Logowanie si¢ do bazy danych instancji MySQL

Po uruchomieniu instancji sprawdza si¢ mozliwo$¢ zalogowania si¢ do bazy danych MySQL
uruchomionej instancji. Mozna to przeprowadzi¢ na dwa sposoby:

e Uruchamiajac program ze wskazaniem odpowiedniego portu.
mysql -h 127.0.0.1 -P 33309, lub

e Uruchamiajgc program ze wskazaniem odpowiedniego gniazda.
mysgl -Svar/lib/mysqgl3/mysql.sock

O poprawnosci powyzszego testu Swiadczy zalogowanie si¢ do serwera MySQL, na wigzanie
z nim komunikacji 1 przeprowadzanie operacji na bazie danych dost¢pnych w systemie.

5.3. Logowanie si¢ do bazy danych z lokalizacji oddalonej

Nastgpnym krokiem jest przetestowanie mozliwos$ci zalogowania si¢ do bazy danych MySQL
okreslonej instancji - przez przegl adarke in ternetowg - za po $rednictwem phpMyAdm in.
W tym celu, w przegladarce internetowej podaje si¢ adres:

http://mysql2.piap.pl

Po wpisaniu adresu p  otaczenie zostaje przekierowane  — zgodnie z zapisem  w plik u
konfiguracyjnym /etc/httpd/conf/httpd.conf — na adres:

https://mysql3.piap.pl:4433
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Po akceptacji certyfikatu podaje si ¢ login 1 has to. Zalogowanie si¢ do odpowiedniej instancji
swiadczy o poprawnej konfiguracji phpMyAdmin.

6. WNIOSKI
I. Zaimplementowanie kilku instancji MySQL pozwala na udost ¢pnienie praw
administracyjnych niezale Znym od siebie projektantom iadm inistratorom witryn

internetowych w tym samym serwerze. L iczba m ozliwych do zaim plementowania instancji
nie jest ograniczona.

2. Kazdemu z administratorow mozna przypisa¢ prawa dostepu do zestawu zarzadzanych
przez niego katalogéw domowych witryn internetowych oraz do zestawu baz danych MySQL
zwigzanych z tymi katalogami.

3. Bezpieczne, szyfrowane, zdalne zarz adzanie odpowiednim 1 zestawa mi witryn
internetowych, podlegaj acymi w tasciwym adm inistratorom tych witryn uzyskuje si ¢,
wykorzystujac niezale zne — oddzielne dla ka zdego z zestawOéw  witryn — procesy
phpMyAdmin.

Kontekstowe okre $lenie obiek tow sk tadajacych si ¢ na zestawy katalogdéw 1 baz danych
witryn, zwi ¢ksza bezpiecze nstwo poprzez zd efiniowanie wzajem nych relacji pom iedzy
procesami, a zasobami, na ktdre procesy te moga oddzialtywac.
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