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Bezprzewodowy system automatyki hazujacy

na protokole SimpliciTl

Piotr Szymczyk
Magdalena Szymczyk

W artykule przedstawiono w zarysie protokot SimpliciTl wraz z przyktadem
zastosowania go do budowy bezprzewodowych sieci systeméw automa-
tyki. Zamieszczono takze projekt wezta koricowego sieci przy wykorzystaniu

modutu radiowego firmy Texas Instruments i mikrokontrolera firmy Atmel.

bezprzewodowych systemach automatyki wyko-

rzystywane sa rozne sposoby przekazywania da-
nych, z zastosowaniem réznych czestotliwosci pasma
atakze réznych protokotéw. Wsréd nich mozna wyrdz-
ni¢ przekaz radiowy na czestotliwosciach 434 MHz,
868 MHz oraz 2,4 GHz z grupy nielicencjonowanych
czestotliwoSci pasma ISM (ang. Industrial Scientific
Medical) [1]. Wykorzystanie urzadzen krotkiego zasie-
gu w tych czestotliwoSciach nie wymaga zezwolenia,
sa zatem chetnie i doSC czesto stosowane. Urzadzenia
pracujace na czestotliwosci 434 MHz maja najwiekszy
zasieg - nawet do kilkunastu kilometrow [1]. W chwi-
li obecnej r6zni producenci oferuja bardzo tanie ukla-
dy scalone przeznaczone do budowy toréw komunika-
¢ji bezprzewodowej. Moga to by¢ np. uktady ADF70xx
firmy Analog Devices, ATAxxxx firmy Atmel, CCxxxx
firmy Texas Instruments. Moduly te sa wyposazone
w kompletny uktad nadawczo-odbiorczy, ktory nalezy
uzupetnic o kilka elementow zewnetrznych. Niektore
z nich maja wbudowany mikrokontroler (na przyktad
8051). Projektujac system bezprzewodowy nalezy zalo-
zy¢, ze bedzie pracowat on w srodowisku o duzym za-
geszczeniu ruchu radiowego [6]. Dlatego tez warto roz-
wazy¢ dobor odpowiedniego protokotu transmisji, aby
projektowane rozwiazanie byto niezawodne oraz eko-
nomiczne. Bardzo popularnym protokotem w takich za-
stosowaniach jest protokot ZigBee [5], zaprojektowany
specjalnie z mysla o budowie sieci bezprzewodowych
czujnikow, urzadzen sterujacych i monitorujacych. Pro-
tokol ma wiele zalet i stat sie w pewnym sensie stan-
dardem. Do jego wad nalezy zaliczy¢ nadmiarowos¢
oraz duzy koszt licencji [6]. Mozna oczywiScie stwo-
rzy¢ wlasny protokot, ale wymaga to znacznego nakta-
du pracy i czasu, a efekt niekoniecznie bedzie zadowa-
lajacy. W takiej sytuacji cieckawa alternatywa staje sie
protokot SimpliciTI przygotowany przez Texas Instru-
ments [4]. Jest on szczegdlnie atrakcyjny, gdy projekto-
wane sa: mate sieci, a wymagane sa latwosc¢ komunika-
¢ji oraz oszczednoSc energii (ze wzgledu na zasilanie
bateryjne niektorych urzadzen).
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Protokot SimpliciTl

SimpliciTI zostat zaprojektowany przez Texas Instru-
ment (TT) z mySla o aplikacjach bezprzewodowego
sterowania, nadzoru dostepu, ochrony przed wltama-
niem, systemow alarmowych, uktadéw wykrywania
zagrozef (dym, pozar, gaz), pomiarOw (zuzycia gazu,
wody, pradu). Liczba wezlow sieci zawiera si¢ w prze-
dziale od 2 do 256. Charakteryzuje si¢ duza prostota,
niezawodnoScia, matym kosztem wdrozenia. Umozli-
wia komunikacje w topologii gwiazdy lub punkt-punkt.
Ma bardzo prosty interfejs API (ang. Application Pro-
gramming Interface). Umozliwia oszczedzanie energii,
poniewaz wspiera komunikacje z urzadzeniami, ktore
okresowo przechodza w stan ,uSpienia” w celu oszcze-
dzania baterii. Jego wymagania dotyczace zasobow sa
bardzo skromne i zaleza od zastosowanego uktadu - od
4 KB do 8 KB pamiceci flash oraz od 256 B do 512 B pa-
mieci RAM [3]. Sie¢ zapewnia transmisje¢ z szybkoScia
do 250 Kbps i pracuje na czestotliwosciach 434 MHz,
480 MHz, 868 MHz, 915 MHz, 955 MHz oraz 2,4 GHz.
W sktad przyktadowej sieci SimpliciTl pokazanej na
rys. 1 wchodza nastepujace rodzaje urzadzen:
e punkt dostepowy (ang. Access Point - AP)
e retransmiter (ang. Range Extender - RE)
e urzadzenia koncowe (ang. End Device - ED).
Mozliwe sa potaczenia przez punkt dostepowy, a takze
bezposrednie potaczenia pomiedzy urzadzeniami kon-
cowymi typu punkt-punkt (ang. peer-to-peer - P2P).
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Rys. 1. Topologia sieci SimpliciTI
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Punkt dostepowy zarzadza dziataniem sieci, posSred-
niczy w komunikacji pomiedzy urzadzeniami, buforu-
je komunikacje do ,uspionych” urzadzen. Z racji swojej
funkcji powinien dziatac ciagle.

Retransmiter odbiera pakiety i nastepnie wysyla je
dalej, umozliwiajac zwickszenie zasiegu terytorialne-
go danej sieci. Liczba retransmiteréw na drodze pakie-
tu ograniczona jest do czterech ze wzgledu na ochrone
sieci przed lawina powtarzanych pakietow, ograniczo-
na jest rowniez do czterech liczba samych retransmite-
rOow w danej sieci.

Urzadzenie koficowe odbiera pakiety do niego kiero-
wane oraz wysyla pakiety do innych urzadzen w sieci.
Urzadzenie takie moze okresowo przechodzi¢ w stan
Juspienia” (ang. sleeping device). W tym czasie nie od-
biera i nie nadaje zadnych komunikatow. Po powro-
cie do normalnego stanu pracy urzadzenie odbiera,
adresowane do niego, buforowane przez punkt doste-
powy pakiety. Moze rowniez tylko wysyta¢ dane bez
mozliwosci odbierania pakietow z sieci. Wystepuje to
w przypadku prostych elementow, ktore dane z czuj-
nikow wysylaja i nie maja potrzeby komunikacji dwu-
kierunkowe;j.

Mozliwe jest zbudowanie sieci, w ktorej wszystkie
urzadzenia sa zasilane bateryjnie i wszystkie moga
przechodzi¢ w stan ,uSpienia”. Sie¢ taka nie ma punk-
tu dostepowego, a urzadzenia musza miec tak dobrane
czasy retransmisji danych, aby istnial przedziat czasu,
w ktorym obydwa sa w stanie aktywnym i mozliwe jest
nawiazanie komunikacji miedzy nimi. Wezet sam decy-
duje jak dtugo pozostaje w stanie usSpienia, a jak dtugo
jest aktywny - protokot nie narzuca tu zadnych ograni-
czen. Jesli sprzet umozliwia szyfrowanie, to uzytkow-
nik moze z niego skorzystac, w przeciwnym przypadku
mozna uzy¢ standardowego szyfrowania z symetrycz-
nym kluczem, jakie zapewnia oprogramowanie [3].
Rys. 2 pokazuje format pakietu SimpliciTI, ktory skta-
da si¢ z nastepujacych elementow:

e PREAMBLE - preambuta dodawana przez sprzet
nadawczo-odbiorczy

e SYNC - stowo synchronizacyjne dodawane przez
sprzet nadawczo-odbiorczy

PREAMBLE | SYNC

Rys. 2. Format pakietu SimpliciTI

DEVICE
PORT INFO TRACKID

Tab. 1. Aplikacje sieciowe

e LENGTH - pole jednobajtowe okreslajace w bajtach
dhugosc¢ pakietu (zalezy od ilosci danych w nim prze-
sylanych)

e MISC - pole zawierajace rézne informacje zalezne
od zastosowanego sprzetu nadawczo-odbiorczego,
moze nie wystepowac

e DSTADDR - czterobajtowy adres odbiorcy

e SRCADDR - czterobajtowy adres nadawcy

e PORT - pole jednobajtowe, w ktorym bit 7 jest usta-
wiany przez punkt dostepowy i okresla czy pakiet
byt przekazywany przez retransmiter, bit 6 specyfi-
kuje czy wystepuje szyfrowanie, a bity 5-0 definiuja
port aplikacji

e DEVICE INFO - pole jednobajtowe okreslajace typ
urzadzenia oraz ile skokOw wykonat pakiet w trak-
cie transmisji w sieci

e TRACKID - jednobajtowa liczba porzadkowa komu-
nikatu

e APP PAYLOAD - dane aplikacji o dtugosci od 0 B do
111 B (dla transmisji zgodnej ze standardem IEEE
802.15.4) lub od 0 B do 50 B w przeciwnym przy-
padku

e FCS - suma kontrolna pakietu.

Oprogramowanie protokotu SimpliciTI ma strukture
warstwowa (warstwa danych/warstwa fizyczna, war-
stwa sieci i warstwa aplikacji).

W warstwie danych tego protokotu jest zaimple-
mentowane m.in. sprawdzanie zajetoSci kanatu (ang.
Clear Channel Assessment - CCA), ktére umozliwia
przydzial wolnego kanatu potrzebnego do transmisji
danych. CCA wykrywa zajetoS¢ kanatu na podstawie
co najmniej jednego z trzech kryteriow:

e poziom sygnalu na danym kanale

e wykrycie fali noSnej na danym kanale

e wykrycie fali nosnej z energia powyzej wartosci pro-
gowej na danym kanale.

SimpliciTI umozliwia zmiane czestotliwosci pracy
(ang. frequency agility), natomiast nie wspiera me-
chanizmu przeskakiwania po kanatach (ang. frequen-
¢y hopping), gdyz o zmianie czestotliwosci pracy de-
cyduje punkt dostepowy. Mechanizm ten dziata wiec
jedynie w sieci z punktem dostepowym. Urzadzenia,
ktore transmitujg tylko jed-
nokierunkowo (do punktu
dostepowego) i nie odbiera-
ja zadnych transmisji z sieci,
nie reaguja na takie polece-
nia punktu dostepowego, ale
nadaja komunikaty na wszyst-
kich dostepnych czestotliwo-
Sciach pracy sieci.

FCS

W warstwie aplikacji umie-

szczono zaréowno aplikacje
uzytkownika, jak i aplikacje

sieci. Aplikacje uzytkowni-
ka moga uzywac portow od

0x20 do 0x3F, porty od 0x00

Aplikacja Port Opis
ping 0x01 Sprawdza, czy urzadzenie o okreSlonym adresie dziata
link 0x02 Nawiazuje polaczenie miedzy dwoma urzadzeniami
join 0x03 Podtlacza urzadzenie do sieci zarzadzanej przez AP
security 0x04 Wynnema 1nf0rrnaqf': na temat szyfrowania(klucz
i kontekst szyfrowania)
freq 0x05 Zarzadza zmiang czestotliwoSci pracy sieci
mgnt 0x06 Zarzadza urzngemefn oraz pozwala na Od/bl.Ol' Qanych
przez urzadzenie, ktore wyszlo ze stanu uSpienia

do O0x1F sa zarezerwowane
i uzywane przez aplikacje
sieciowe [2].
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Aplikacje uzytkownika maja do dyspozycji nastepuja-
ce funkcje API:
e inicjalizujace prace sprzetu i wezla sieci:

- BSP_Init() - inicjalizacja pracy sprze¢tu

- SMPL_Init() - inicjalizacja pracy urzadzenia
w sieci

e zestawiajace i rozlaczajace polaczenie:

- SMPL_Link() - proba natychmiastowego zestawie-
nia polaczenia pomiedzy dwoma urzadzeniamibez
mozliwoSci oczekiwania na takie zestawienie

- SMPL_LinkListen() - proba zestawienia potaczenia
miedzy dwomaurzadzeniami z okreslonym czasem
oczekiwania na takie zestawienie

- SMPL_Unlink() - rozlaczenie potaczenia

e wysylajace i odbierajace dane:

- SMPL_Send() - wystanie danych

- SMPL_SendOpt() - wystanie danych z okresSlonymi
opcjami transmisji

- SMPL_Receive() - odebranie danych

e konfiguracyjneiinne:

- SMPL_Ioctl() - uniwersalna funkcja ustawiajaca
i odczytujaca rozne parametry konfiguracyjne

- SMPL_Ping() - sprawdza, czy urzadzenie o okre-
Slonym adresie dziata

- SMPL_Commission() - zaawansowana funkcja do
tworzenia wpisOw w tabeli polaczen; uzycie wy-
maga szczegotowej wiedzy na temat sieci.

Funkcje te sa proste w uzyciu i zapewniaja petna ob-
shuge sieci z poziomu aplikacji uzytkownika, szczego-
lowy opis funkcji oraz struktur danych mozna znalezc
w dostepnej dokumentacji protokotu SimpliciTT [3, 7].

Bezprzewodowa sie¢ systemu
automatyki

Na bazie sieci SimpliciTI mozna zbudowac bezprzewo-
dowa sie¢ systemu automatyki. Jednym z elementow
takiej sieci sa urzadzenia koicowe, ktore w zaleznosci
od potrzeby moga odczytywac dane z czujnikow, prze-
kazywac dane do elementow wykonawczych oraz wy-
znaczac sterowanie.

Narys. 3 pokazano przykladowa sie¢ bezprzewodo-
wego systemu automatyki, w ktorej znajduje si¢ punkt
dostepowy zarzadzajacy praca sieci oraz posrednicza-
cy w wymianie danych miedzy weztami sieci bedacy-
mi urzadzeniami konicowymi. Znajduje sie tu rOwniez
retransmiter umozliwiajacy zwiekszenie zasiegu dzia-
fania sieci oraz wezet koncowy z podtaczonym kompu-
terem PC, z ktorego mozna monitorowac i zarzadzac
praca catego systemu automatyki. Wezly koncowe
moga byc¢ nastepujacych typow:

T - terminalowy, umozliwiajacy przytaczenie kompute-
ra PC do sieci
S - sterujacy, odbierajacy dane z innych weztow, wyzna-
czajacy sterowanie oraz wysylajacy dane do innych
wezlow w celu realizacji obliczonego sterowania
C - czujnik, odczytujacy wartosci z czujnikow i wysyla-
jacy je do wezla obliczajacego sterowanie
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ol »S”
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Rys. 3. Przyktadowa sie¢ bezprzewodowa systemu automatyki

EW - element wykonawczy, odbierajacy dane od wezia
wyznaczajacego sterowanie i przekazujacy je do ele-
mentow wykonawczych

C/EW - wezel petniacy funkcje zarowno wezta typu C,
jak i wezta typu EW

C+S - wezetl pelniacy funkcje zaro6wno wezta typu C,
jak i wezta typu S

EW+S - wezel petniacy funkcje zarowno wezta typu EW,
jak i wezta typu S

C/EW+S - wezel pelniacy funkcje zarowno wezta typu
C/EW, jak i wezta typu S.

W sieci moze znajdowac si¢ wiele weztow kofnico-
wych danego typu, mozliwe jest tez wykonywanie ob-
liczenh zwiazanych ze sterowaniem na komputerze PC
przytaczonym do tej sieci za pomoca wezta typu T.

Uniwersalny wezel koicowy pokazany narys. 4 sta-
nowi baze¢ do budowy wszystkich typow weztow kon-
cowych z wyjatkiem wezta typu T. Sktada si¢ z modu-
hu bezprzewodowego z blokiem radiowym CC2500
oraz mikrokontrolerem ATMega8. Do mikrokontrolera
moga by¢ dotaczone, poprzez magistrale 12C lub magi-
strale 1-Wire, urzadzenia zewnetrze takie jak: czujniki,
elementy wykonawcze itp. Mozliwe jest takze bezpo-
Srednie podlaczenie tego typu elementow do portow
wejScia-wyjScia mikrokontrolera.

Na rys. 5 pokazany jest schemat elektroniczny reali-
zacji modutu bezprzewodowego bedacego zasadnicza
czeScia uniwersalnego wezta koncowego. Jak widac
modut taki jest bardzo prosty i zawiera bardzo malo
elementow, co w efekcie powoduje, ze jest bardzo tani

i niezawodny.
Element wykonawczy
e1W-N
Element wykonawczy
elW-2

Element wykonawczy
e1W-1
2C >
L] 1

¥
Element| |Element Element
MB wyko- wyko- wyko-
Modut nawczy | [nawczy nawczy
bezprzewodowy el2C-1| | el2C-2 el2C-P

4>‘ Element wykonawczy ePIO-1 ‘

4>‘ Element wykonawczy ePIO-Z‘

%‘Element wykonawczy ePIO—O‘

Rys. 4. Uniwersalny wezel koficowy sieci z modulem bezprze-
wodowym (MB)
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Rys. 5. Schemat modutu bezprzewodowego z rys. 4

Aby mogt funkcjonowac, nalezy oczywiScie go zapro-
gramowac. Programowanie modutu jest bardzo tatwe,
a fragment kodu programu w jezyku C dla uniwersal-
nego wezta koncowego wyglada nastepujaco:

/...

int endDevice ()

{

linkID t link to Master;

// INITIALIZATION

BSP_Init();

if(SMPL_Init(NULL)!=SMPL_SUCCESS)
return (ERROR_INIT) ;

if (SMPL Link(&link to Master) !=SMPL SUCCESS)
return (ERROR LINK) ;

// MAIN LOOP

while (TRUE)
{
/...
readDataFromMaster () ;
readDataFromSensors () ;
calculateControl () ;
sendDataToActuators () ;
sendDataToMaster () ;

}

Przedstawiona powyzej funkcja endDevice() sktada
sie z dwoch czeSci. Pierwsza inicjalizuje prace wezla
i zestawia polaczenie, a druga to petla nieskonczona,
w ktorej sekwencyjnie nastepuje odbior danych z we-
zta nadrzednego, odczyt danych z czujnikoéw, oblicze-
nie sterowania, wystanie danych do elementéw wyko-
nawczych i do wezta nadrzednego.

Poszczegolne wezty koncowe moga byc¢ zasilane
z zasilaczy sieciowych lub z baterii. Dla weztOw zasi-
lanych z baterii nalezy zastosowac specjalne metody
oszczedzania energii, polegajace na ,usypianiu” wezla,
szczegoOtowo opisane w literaturze [8]. Dzigki takiemu
rozwiazaniu wezet zasilany bateryjnie moze pracowac
przez dtugi okres (rzedu miesiecy lub lat), a w przypad-
ku wyczerpywania si¢ baterii sam powiadomic o tym
fakcie nadzor nad siecig.
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Podsumowanie

Bezprzewodowe systemy automatyki mozna projekto-
wac opierajac si¢ na protokole SimpliciTI. Protokot ten
jest prosty w uzyciu, posiada wsparcie dla urzadzen za-
silanych z baterii, okresowo przechodzacych w stan
Juspienia”. Do budowy takich sieci mozna stosowac tanie
urzadzenia wykorzystujace moduty radiowe firmy Texas
Instruments oraz mikrokontrolery firmy Atmel. Szacun-
kowy koszt wezta to okoto 100 zt. Rozwiazanie takie za-
pewnia duza elastycznosé, a tak zbudowany wezet sieci
moze obstugiwac czujniki i elementy wykonawcze pod-
faczone bezposrednio do portéw mikrokontrolera lub za
posrednictwem magistrali 1-Wire lub magistrali [2C.
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